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Arvoisa Viestintavirasto,

Olemme eri mielta siita etta Kl ry olisi "teleyritys", mutta vastaamme kuitenkin
kysymyksiinne koska esittdmanne asia koskee sahkdpostin toimivuutta ja asiasta
esittamissanne tiedoissa on tarkistettavaa.

Olisi ystavallista lahettdd saamamme kirjeen tapainen iimoitus myds séhkdisesti
vastaanottajalle jolloin sen késittely (esim. edelleen l1ahettdminen kommentoitavaksi)
nykyaikaisessa hajautetussa organisaatiossa olisi merkittavasti helpompaa.

Tilanteen tarkempi kuvaus

Ongelmat eivét johtuneet palvelimen vaihdoksesta vaan postilikenteen maéran kasvusta
ja varsinkin roskapostin (esim. uusien kuvaspammien) maaran kasvusta. Viestilikenteen
maara ylitti ajoittain palvelimien palvelukyvyn miké aiheutti ajoittain viiveongelmia. Uuden

palvelimen kayttdonotto oli reaktio havaittuun hidasteluongelmaan eik& sen syy.
Viiveongelmien laajuus ja seuraukset

Niilla jasenilla joilla ei ollut roskapostisuodatusta kaytdssa (75% postilikenteestd) ja joiden
kohdekoneet ottivat viestejé vastaan normaalisti viiveet olivat pienempid, eli suurin osa
jasenisté selvisi suuremmitta ongelmitta tilanteesta.

Uuden palvelimen kayttdonotto tuntui rikkovan joidenkin kohdepaikkojen itse virittamia
suodatusvirityksia koska iki alkoi valittda viesteja uuden palvelimen ip-osoitteesta
vanhojen osoitteiden lisaksi.

Toisaalta vastaanottaijilla olisi pitanyt olla tiedossa (esim. RIPE-tiedoista) iki ry:n koko
verkko-osoiteavaruus joten vain tiettyjen palvelimien listaaminen jossain suodattimessa ei

ennenkaan ollut kovin jarkevaa.
Tama muutos tuntuisi selittdvan kirjeessénne mainitut Saunalahti-ongelmat.

Mainittu Saunalahti ja esimerkiksi Yahoo->iki->saunalahti -viestiongelmat

syyskuussa

Esimerkiksi kirjeessanne mainitulla Saunalahdella tuntuu olevan kytossé erilaisia omia
suodatusvirityksia.
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Esimerkiksi syyskuussa esiintyi ongelmia Yahoo.com:ista iki-osoitteen kautta
saunalahteen lahetettyjen viestien kanssa, koska heilla on/on ollut tiettavasti oma
erikoinen viritys yahoo-postin kasittelyyn roskapostisuodattimessaan. Asia selvisi vasta
kun sitd selviteltin pidemmaélle ja he tekivét tiettavasti jonkinlaisen korjauksen
jarjestelmiinsa.

Noin yleisesti on epérealistista vaatia tai odottaa etta kaikkien maailman standardien
mukaisesti toimivien postia lahettavien tahojen pitéisi tehda jotain erikoisia
vastaanottajakohtaisia toimenpiteité jokaista vastaanottajaa kohden vastaanottajien
omien erilaisten virityksien ohittamiseksi.

Tallaisissa tapauksissa asian seuraaminen, selvittéminen, korjaaminen sek& omille
kayttjille asiasta tiedottaminen kuuluisi kylld vastaanottajapaélle.

Vaikka roskaposti on paha ongelma internetissa ja uhkaa sahkopostin kéytettavyytta, ei
roskapostin suodattamista pitaisi kuitenkaan tehda keinoin mitk& haittaavat liikaa ihan
tavallisten viestien kulkua.

Iki-ohjauksia yli kolmeen tuhanteen domainiin — yksittdiset ongelmat eivét ole

epatavallisia

Iki toimii siind mielessa eri tilanteessa kuin moni muu postia vastaanottava organisaatio,
ettd IKl:sta postia valitetddn eteenpain hyvin moneen eri paikkaan -- talla hetkelld jasenilla
on ohjauksia 3094 eri kohdedomainiin.

Se, etté jokin yksittdinen kohde-ISP tai domain naista yli kolmesta tuhannesta ei suostu
ottamaan viesteja vastaan syysté tai toisesta on siis enemman sdantd kuin poikkeus. Ei
olisi kovin hyddyllista jatkuvasti raportoida siitd mika noista kolmesta tuhannesta
domainista tallé hetkelléa ehka on jotenkin rikki.

Selvitdmme tietoomme tulleet tapaukset mahdollisuuksien mukaan ja kdytanndssa joka
kerta syyksi on paljastunut kohdepalvelimen ongelma (vaarin konfiguroitu,
roskapostisuodatin ei toimi jarkevasti, viesti [16ytyy junk-folderista, viesti on tuhottu
vastaanottajan suodattimen toimesta, oudosti konfiguroitu greylisting, tms).

Jos talla viikolla vaikkapa hotmaililla on ongelmia, viime viikolla se oli enka jokin
suomalainen ISP ja ensi viikolla vuorossa voi olla jokin korkeakoulu tai vaikkapa kaverin

vaatekaapissa pyoriva palvelin.

Se, etté yhteys jonnekin on jonkin aikaa poikki vastaanottajapdan ongelmien vuoksi ei ole
siis mitenk&an normaalista poikkeavaa. Emme mydskaan pysty yleensé vaikuttamaan

kovin paljoa siihen miten eri palvelimia yllapidetaan eri organisaatioissa.

Sivu 2 (4)



Internet-kayttajat ikuisesti IKI ry
¢/0 Hannu Aronsson
Lahnaruohontie 7 A 12

00200

Email iki-hallitus@iki.fi

Web www.iki.fi

Hannu Aronsson
Email haa@iki.fi
Tel 040 500 6242

Internet-kéyttajat ikuisesti IKI ry — ikifi

Tavalliset kayttajat ja sahképostiongelmat

Tavalliset kayttajat eivat ymmarra roskapostisuodatuksen kieltdmattd monimutkaisia
ongelmia eivatka useimmat ISP:t tunnu kayttgjilleen asiasta kertovan kovin selkeésti —
vastaanottaja-palvelimesta johtuvia tapauksia joudutaan sitten selvittdmaan muiden
(esim. iki:n) toimesta suurella tydll4 ja vaivalla.

Saamme my®&s jatkuvasti raportteja siita, ettd sdhkdpostia olisi kadonnut. Kaikki selvitetyt
tapaukset ovat johtuneet séhkdpostia vastaanottavan jarjestelman ongelmista,
esimerkiksi siitd etta viesti on paatynyt junk/spam-folderiin mista kayttaja ei ole sita
osannut etsia tai vastaanottava jéarjestelma on tuhonnut viestin luultuaan sita
roskapostiksi.

Iki tarjoaa roskapostin suodatusta mutta iki:ssé ei tarkoituksella koskaan héviteté tai
piiloteta postia juuri tallaisten ongelmien valttamiseksi.

Sahkoposti on moniulotteisempi asia kuin yleensa ajatellaan
Sahkdposti on paljion moniulotteisempi asia kuin usein ensin tulisi mieleen.

Tuottavia ja laajasti kaytettyja sahkodpostin kayttétapoja on mm. séhkopostilistat,
uudelleenohjaus, mahdollisuus 1&hettéa viesteja samalla osoitteella eri paikoista k&sin, jne
jne jne.

Tama tuntuu meidan kokemuksien mukaan usein unohtuvan niilta jotka ajattelevat etta
jokin yksinkertainen viritys ratkaisisi spAmmiongelman ilman sivuvaikutuksia.

Jotkut yritykset ratkaista roskapostiongelma rajoittavat aika rajusti séhkdpostin
toimivuutta eli juuri tata vapautta milléd sdhkopostiviestejéa voidaan kasitelld. Esimerkiksi
SPF sisaltda elementteja joilla pyritdan estdmaadn postin uudelleenohjauksen kaytto,
mink& yksi seuraus on sitoa kayttajat tiukemmin ISP-kohtaiseen séhkdpostiosoitteeseen
ja ndin vahentaa kilpailun tehoa internet-markkinoilla.

Taustoja IKI ry:sta

Iki on rekisterdity yhdistys joka toimii vapaaehtoistydn pohjalta ja palvelutaso on tietyssa
mielessa ajateltuna sen mukainen. Toisaalta on todettava etté yleisesti ottaen iki on
toiminut erittdin luotettavasti sen yli 10-vuotisen historian ajan verrattuna jopa useimpiin
kaupallisiin palvelun tarjoajiin ja vakavampia ongelmia on ollut hyvin harvoin.

Jatkotoimenpiteista

Jos tulkittaisiin niin etté iki:n kannattaisi tai pitéisi informoida viestintavirastoa joissakin
tilanteissa, pitéisi viestintaviraston tarkemmin maaritelld “merkittava hairidtilanne”. Talldin
voisimme ehka harkita viestintaviraston lisdamista kdytdssdmme oleviin automaattisiin
héalytysjarjestelmiin tietojen vastaanottajaksi sopivin asetuksin jos siité olisi mahdollisesti
hyétya.
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Viittauksenne siihen ettd meidan olisi pitanyt iimoittaa esimerkiksi Saunalahdelle uuden
palvelimen tiedoista kuulostaa my&s hieman oudolta — pitdisikd aina kun palvelimia tai
esimerkiksi MX-tietueita yllapidetédan lahettéa viesti jonnekin, kenelle? kaikille suomalaisille
postipalvelun tarjoajille? Ei kuulosta kovin ystavélliselta heita kohtaan, muutoksia
kuitenkin tapahtuu joskus useinkin kun palveluja paivitetdan ja kehitetaan.

Teidén,

i Hannu Aronsson
Internet-kayttajat ikuisesti IKI ry
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