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Johdanto, tausta, tavoitteet

Johdanto

Oikeusministerio asetti 28.9.2015 asiantuntijatyoryhman selvittamaan ja valmistelemaan luottamuksellisen viestin
salaisuuden suojaa koskevan perustuslakisaantelyn tarkistamista. Asiantuntijatyéryhman tehtavana oli myohemmin
asetettavaa parlamentaarista valmistelua varten selvittaa ja valmistella perustuslain tarkistamista siten, etta lailla voidaan
sadtaa tarpeellisiksi katsottavien edellytysten tayttyessa kansallisen turvallisuuden suojaamiseksi valttamattomista
rajoituksista luottamuksellisen viestin suojaan.

Tyoryhma ehdottaa perustuslain 10 §:33 muutettavaksi niin, etta siihen lisattaisiin uusi 4 momentti, johon koottaisiin
saannokset luottamuksellisen viestin salaisuuden rajoittamisen edellytyksista. Lailla voitaisiin ehdotuksen mukaan saataa
valttamattomista rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien
rikosten torjunnassa, oikeudenkaynnissa, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seka tiedon
hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista
turvallisuutta.

Linkki mietintoon on alla.

Linkit

http://www.oikeusministerio.fi/fi/index/julkaisut/julkaisuarkisto/1476095590535.html
(http://www.oikeusministerio.fi/fi/index/julkaisut/julkaisuarkisto/1476095590535.html) -

Aikataulu, vastausohjeet, valmistelijat

Aikataulu

Lausunto pyydetadn toimittamaan oikeusministeriolle viimeistdan perjantaina 13.1.2017.

Vastausohjeet vastaanottajille

Oikeusministerio pyytaa lausuntoanne perustuslain 10 §:n tarkistamista valmistelleen tydryhman mietinndsta
"Luottamuksellisen viestin salaisuus” Mietinto on julkaistu oikeusministerion julkaisusarjassa Mietintdja ja lausuntoja
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41/2016 ja se on saatavissa osoitteesta
http://www.oikeusministerio.fi/fi/index/julkaisut/julkaisuarkisto/1476095590535.html
(http://www.oikeusministerio.fi/fi/findex/julkaisut/julkaisuarkisto/1476095590535.html).

Lausunnot pyydetaan antamaan vastaamalla lausuntopalvelu.fi;ssa julkaistuun lausuntopyyntoon 13.1.2017 mennessa.
Lausuntoa ei tarvitse lahettaa erikseen sahkdpostitse tai postitse.

Oikeusministerio toivoo, ettd myos jakelulistan ulkopuoliset kansalaisjarjestot ja muut tahot antavat oma-aloitteisesti
lausunnon mietinnosta.

Lausunnon antaakseen vastaajan tulee rekisteroitya ja kirjautua lausuntopalvelu.fi:hin. Tarkemmat ohjeet palvelun
kayttamiseksi loytyvat lausuntopalvelu.fi:n sivulta Ohjeet > Kayttoohjeet. Palvelun kayttoonoton tukea voi pyytaa osoitteesta

lausuntopalvelu.om@om.fi (mailto:lausuntopalvelu.om@om.fi).

HUOM! Kaikki annetut lausunnot ovat julkisia ja ne julkaistaan lausuntopalvelu.fi:ssa.
Valmistelijat

Lisdtietoja asiasta antaa lainsdadadantdjohtaja Tuula Majuri (puh. 02951 50280 ja sahkdpostiosoite tuula.majuri@om.fi
(mailto:tuula.majuri@om.fi)) ja erityisasiantuntija Anu Mutanen (puh. 02951 50311 ja sahkopostiosoite anu.mutanen@om.fi
(mailto:anu.mutanen@om.fi)), oikeusministerio.

Lisatietoja lausuntopalvelu.fi:n kaytdsta voit pyytaa palvelun yllapidosta osoitteesta lausuntopalvelu.om@om.fi
(mailto:lausuntopalvelu.om@om.fi).

Jakelu

Asiasanat
Sulje kaikki valiotsikot

Lausuntopyynté Lausunnonantajien lausunnot: 22 tlﬁfquﬁnﬁmﬁoﬁma—cl

Lausunto Lausunnonantajia: 21

Lausuntonne mietinnosta ”Luottamuksellisen viestin salaisuus”

Medialiitto ry 13.1.2017
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Luottamuksellisen viestin salaisuutta koskevan perustuslakisdaantelyn tarkistaminen

Medialiitto kiittaa mahdollisuudesta antaa lausunto mietinndsta perustuslakisaantelyn tarkistamiseksi. Lausuntonaan liitto esittda
seuraavaa.

Lakimuutoksen vaikutukset tiedotusvalineiden lahdesuojaan tulee analysoida yksityiskohtaisemmin ihmisoikeussopimuksen 10
artiklan nakdkulmasta jo perustuslakisaantelyn tarkistamisen yhteydessa.

1. Liitto on osallistunut tiedustelulainsaadannon uudistamista koskevaan keskusteluun ja kuulemisiin kantaen huolta erityisesti
tiedotusvalineiden lahdesuojan toteutumisesta. Kantamme on myds jo asianmukaisesti otettu huomioon tyéryhmassa, joka on
vastuussa siviilitiedustelua koskevan lainsdaddannon valmistelusta. Olemme johdonmukaisesti korostaneet, etta
tiedustelulainsaadantoa on Euroopan ihmisoikeussopimuksen kannalta tarkasteltava paitsi yksityiseldaman suojaa koskevan 8
artiklan, myds sananvapautta ja sen osana lahdesuojaa koskevan 10 artiklan nakokulmasta. Perustuslakisdantelya tarkastelleen
tyoryhman kuultavana liitto ei ole ollut.

2. Nyt lausunnolla olevassa mietinndssa ihmisoikeussopimuksen 10 artikla ja tiedotusvalineiden lahdesuoja on jaanyt hyvin
vahaiseen rooliin. Asiaan viitataan lyhyesti mietinnon liitteend olevassa Jukka Viljasen selvityksessa (s. 61, liittyen ratkaisuun
Telegraaf Media Nederland), mutta tama tarkastelu on kokonaan sivuutettu itse mietinnon ihmisoikeussopimusta koskevassa luvussa
2.2.2.1.(s. 34-36). Vaikka ihmisoikeussopimuksen jarjestelmassa juuri 8 artikla muodostaakin eraanlaisen vastinparin Suomen
perustuslain 10 &:lle, jonka uudistamisesta mietinndssa on kysymys, esitettdessa perustuslakia muutettavaksi tulisi huolehtia myds
siitd, etta muutokset ovat sopusoinnussa myos ihmisoikeussopimuksen kanssa kokonaisuutena.

3. Lahdesuojassa ei ole kysymys yksityiseldman suojasta ja yksityisyyteen kuuluvasta viestintasalaisuudesta, vaan mahdollisuudesta
osallistua ja tuoda tietoa julkiseen keskusteluun. Lahdesuoja tarkoittaa suppeassa merkityksessaan julkaisu- tai ohjelmatoiminnan
harjoittajan ja taman palveluksessa toimivan oikeutta olla ilmaisematta tietoldhdettaan. Sananvapaussuoja ulottuu kuitenkin myos
valtion velvollisuuteen pidattya lahdesuojan tosiasiallisesti tehottomaksi tekevasta saantelystd, jota esimerkiksi tiedotusvalineiden
tietolahteisiin kohdistuva verkkovalvonta merkitsisi. Euroopan ihmisoikeustuomioistuin on ratkaisukdytannossaan todennut 10
artiklan loukkauksiksi mm. journalistien koteihin ja tyopisteisiin kohdistuvat, ndiden tietoldahteiden selvittamiseksi toimitetut
etsinndt (ratkaisut Roemen & Schmit v. Luxemburg, 51772/99; Ernst et al. v. Belgia, 33400/96; Tillack v. Belgia, 20477/05).
Tuomioistuin on pitanyt viranomaisen omatoimista paasya toimittajan hallussa oleviin tietoihin jopa raskaampana sananvapauden
rajoittamisena kuin toimittajalle annettua maaraysta paljastaa tietolahteensd (Roemen & Schmit, kohta 57).

4. Lahdesuojan merkitys sananvapaudelle riippuu paitsi lahdesuojaa turvaavan sadntelyn sisallosta, myos siitd, kuinka vahvaksi
lahdesuoja kaytanndssa ja julkisuudessa mielletadn. Olennaista on tietoa julkiseen keskusteluun valittavan henkilon luottamus
lahdesuojan pitavyyteen. On myds huomattava, etta journalistien tietolahteilla ei useinkaan ole yhta hyvia edellytyksia suojautua
verkkovalvontaa vastaan kuin tahoilla, joihin tiedustelu on ensisijaisesti suunniteltu kohdennettavaksi.

5. Liitto katsoo, etta lakimuutoksen vaikutukset tiedotusvalineiden ldhdesuojaan tulee analysoida yksityiskohtaisemmin
ihmisoikeussopimuksen 10 artiklan nakokulmasta paitsi siviili- ja sotilastiedustelua koskevien lainsaddantohankkeiden, myds jo nyt
puheena olevan perustuslakisaantelyn tarkistamisen yhteydessa.

Medialiitto ry

Jukka Holmberg Mikko Hoikka
toimitusjohtaja toimialajohtaja

Medialiitto (ennen Viestinnan Keskusliitto) on media-alan ja graafisen teollisuuden yritysten edunvalvontajarjesto.
Jasenyrityksemme edistavat sananvapautta, kotimaista kulttuuria ja demokratiaa tuottamalla suomalaisille laadukkaita
mediatuotteita ja

-palveluja. Jasenjarjestomme ovat Aikakausmedia, Graafinen Teollisuus, Sanomalehtien Liitto ja Suomen Kustannusyhdistys. Yhdessa
edustamme lahes 700:3a yritysta, jotka tyollistavat noin 20 000 henkilda ja tuottavat 4,3 miljardin euron liikevaihdon.

Piraattipuolue r.p., Purojarvi Jonna 13.1.2017

Piraattipuolueen lausunto oikeusministerion mietintédn luottamuksellisen viestin salaisuudesta
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Oikeusministerion mietintd luottamuksellisen viestin salaisuudesta ehdottaa perustuslain tarkistamista siten, etta tavallisella lailla
voitaisiin saataa "tarpeellisiksi katsottavien edellytysten tayttyessa kansallisen turvallisuuden suojaamiseksi valttamattomista
rajoituksista luottamuksellisen viestin salaisuuden suojaan”. Tarkemmin tiedon hankkimisen kohteena olevalle toiminnalle asetetaan
vaitetysti korkea kynnys.

Mietinto esittad mahdollisiksi uusiksi rajoitteiksi tiedon hankkimiselle vain sotilaallisen toiminnan tai sellaisen muun toiminnan,
joka vakavasti uhkaa kansallista turvallisuutta. Taman lisaksi perustuslaissa saadetaan jo nykyisellaan, etta luottamuksellisen viestin
salaisuutta voitaisiin rajoittaa myos yksilon turvallisuutta tai kotirauhaa vaarantavien rikosten torjunnassa. Rajoitteista voidaan
ndissa tilanteissa saataa lailla.

Piraattipuolue katsoo, etta rajoituksista perusoikeuksiin, kuten viestintasalaisuuteen, pitaisi saataa vain perustuslain
saatamisjarjestyksessa.

Kotirauhaan kohdistuvan rikoksen lisaksi kasite yksilon turvallisuuteen kohdistuva rikos pitaa sisallaan laajan kokonaisuuden toimia.
Kun yhtalodn lisataan tallaisten rikosten torjunta, laajenevat kasitteet entisestadan. Huolimatta ensisijaisesta julkisesta motiivista
muuttaa luottamuksellisen viestin suojaa kansallisen turvallisuuden vuoksi, luo mietinnon esittelema lakimuutos Suomen
kansalaisille valtion taholta vakavimman uhan mita historiamme tuntee. Mahdollisuus muuttaa perusteita luottamuksellisen viestin
salaisuuden rikkomiseksi tavallisella lailla on yksiselitteisesti liian riskialtis mittaville vadrinkaytolle.

Ehdotus antaa tayden mahdollisuuden massavalvonnalle. Seka Euroopan ihmisoikeustuomioistuin (1) etta EU:n tuomioistuin (2) ovat
linjanneet massavalvonnan olevan laitonta ja loukkaavan ihmisten yksityisyyden suojaa internetissa. Perustuslakiin kirjattavien
muutosten ei tule antaa mahdollisuutta massavalvontaan.

Piraattipuolue katsoo, ettei ole kuitenkaan mielekasta kirjata erillistd massavalvonnan kieltoa perustuslakiin, koska se voidaan
paasaantoisesti kiertaa semanttisin keinoin.

Mietint0 toteaa: "..sdannoksessa tarkoitettu tiedonhankinta voisi koskea myos toimintaa, joka jatkuessaan saattaisi vaarantaa
kansallista turvallisuutta. Tiedon hankintaa ei ole rajoitettu ajallisesti, silla kansallista turvallisuutta vakavasti uhkaavaa toimintaa
on usein tarpeen seurata pitkajanteisesti ja systemaattisesti."

Kansallisen turvallisuuden maarittely yli vakavan uhan, kuten jarjestaytynyt rikollistoiminta (mLl. terrorismi) tai sota, on hyvin
epamadrainen. Mahdollinen kansallisen turvallisuuden vaarantaminen voi tulkitsijasta riipuen kattaa ldhes mita tahansa. Kansallista
turvallisuutta kdytetaan poliittisessa retoriikassa usein laveasti ja silld tarkoitetaan tarvittaessa niin kansanterveydellisia kuin
taloudellisiakin uhkia. Naiden, eritoten taloudellisten uhkien madrittely on vaistamatta altis vaihtuville tulkinnoille
hallituskokoonpanojen vaihtuessa. Taman tulkitsemisen jattaminen avonaiseksi hallitukselle, niin nykyiselle kuin tuleville,
muodostaa valtion puolelta erittdin vakavan uhan kansalaisen yksityisyydelle, turvallisuudelle ja vapaudelle, pahimmillaan pelkan
poliittisen ideologian ja sen mukaisen toiminnan perusteella.

Piraattipuolue katsoo myds, etta ajallisesti rajaamattomalle valvonnalle ei ole perusteita. Lupa tiedonhankintaan pitdisi hankkia aina
maadritellylle ajalle, jota voidaan tarvittaessa pidentaa.

Jos pykalan mukaisia pakkokeinoja kaytetdan, niista taytyy aina ilmoittaa maaratyn ajan kuluttua toiminnan kohteelle. Nain
varmistetaan toiminnan seuranta.

Piraattipuolueen tarkoituksena ei ole maalata morkoja, saati edes kayttaa kaltevan pinnan argumentaatiota. Tarkoituksena on
muistuttaa demokraattisen jarjestelmamme herkkyydesta. Adnestysprosentin laskiessa ilmenee todennikdisemmin yha
voimakkaampia poliittisia dari-ilmioita. Historiasta ei tarvitse oppia kuin kerran.

1) Euroopan ihmisoikeustuomioistuimen paatos 4.12.2015 http://fra.europa.eu/en/caselaw-reference/ecthr-application-no-
4714306-judgment

2) Euroopan unionin tuomioistuimen paatos 8.4.2014 http://curia.europa.eu/jcms/upload/docs/application/pdf/2014-
04/cp140054en.pdf

Jonna Purojarvi
Puheenjohtaja

Piraattipuolue r.p.

OLLli Markkanen
Tiedottaja
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Piraattipuolue r.p.

Effi ry, Apajalahti Ahto 13.1.2017

Effi - Electronic Frontier Finland ry kiittad mahdollisuudesta antaa lausunto oikeusministerion mietinndsta Luottamuksellisen
viestin salaisuus (41/2016). Mietintd koskee perustuslain muuttamista siten, etta yksityisyyden suojaa voitaisiin jatkossa rikkoa
"kansallisen turvallisuuden” nimissa. Asia liittyy verkkotiedustelulainsaadannon valmisteluun. Tassa lausunnossa pohditaan ensin
perustuslain muuttamisen tarpeellisuutta ylipaansa, ja kasitelldan sen jalkeen ehdotetun muutoksen ongelmia.

Perustuslakia halutaan muuttaa perusoikeuksien heikentamiseksi. Ehdotus on siten erittdin poikkeuksellinen ja ansaitsee vakavan,
kriittisen tarkastelun.

Effi toteaa, etta perustuslakia ei tarvitsisi muuttaa, jos verkkotiedusteluvaltuudet sidottaisiin "yksilon tai yhteiskunnan turvallisuutta”
vaarantavien rikosten tutkintaan (nykyinen perustuslain 10 §). Viranomaisen pitdisi osoittaa rikosepdily, jos se haluaisi kayttaa
toimivaltuuksia. Talloin toimittaisiin nykyisen pakkokeinolain saannoksia vastaavasti.

Esimerkiksi terrorismiin liittyvia rikosnimikkeita on jo hyvin laajalti: terroristisessa tarkoituksessa tehtavan rikoksen valmistelu,
terroristiryhman toiminnan edistaminen, varvays terrorismirikoksen tekemineen, terrorismin rahoittaminen, matkustaminen
terrorismirikoksen tekemista varten. Kun esimerkiksi henkild aikoo matkustaa alueelle, joka on terroristijarjeston hallussa, tama
antanee aiheen epailla viimeksi mainittua rikosta ja mahdollistaa pakkokeinojen kayton.

Voidaan kysyad, etta jos toiminta ei ole niin vakavaa, etta se antaisi aiheen rikosepailyyn, miksi kyseisenlaista toimintaa harjoittavien
yksityisyyden suoja pitdisi saada murtaa? Tama koskee erityisesti poliisiviranomaisten harjoittamaa siviilitiedustelua.

Perustuslain muuttamisen tarpeellisuutta on joka tapauksessa arvioitava uudestaan sen jalkeen, kun sisa- ja puolustusministerididen
verkkotiedustelumietinnot on julkaistu. Vasta silloin voidaan ottaa kantaa siihen, edellyttavatko turvallisuusviranomaisten vaatimat
toimivaltuudet perustuslain muuttamista, ja ovatko vaaditut toimivaltuudet ylipaansa perusteltuja.

Ehdotuksen mukaan perustuslaissa saadettdisiin jatkossa, etta yksityisyyden suojaa voidaan rikkoa "tiedon hankkimiseksi
sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta”. Lisaksi pelkan
rikosten "tutkinnan” sijaan yksityisyyden suojaa voisi rajoittaa myds rikosten "torjunnassa".

Ehdotettu perustuslain muutos on hyvin tulkinnanvarainen. Effi vastustaa kasitteen "kansallinen turvallisuus” ottamista
perustuslakiin. K3site on monitulkintainen, vaikka sille onkin olemassa tulkintakdytantda Euroopan ihmisoikeustuomioistuimesta.

Perustuslain tulkinnat muuttuvat aina vallassa olevien poliittisten ja oikeudellisten ideologioiden seka yhteiskunnallisen ilmapiirin
my6ta. On ongelmallista, jos perustuslaissa on liian tulkinnanvaraisia muotoiluja, jotka tosiasiassa mahdollistavat pahantahtoiset ja
perusoikeuksien ydinta romuttavat tulkinnat.

Perustuslain on suojeltava ihmisia enemmistodiktatuurilta, eli sindansa demokraattisessa jarjestyksessa tehdyilta, mutta
ihmisoikeuksia rikkovilta paatoksilta. Poliittinen vallankaytto voi padtya myos demokratiassa tahoille, jotka ovat valmiita
heikentamaan ihmisoikeuksia. Perustuslain on oltava riittavan yksiselitteinen, jotta se suojelee ihmisoikeuksia myds tallaisessa
tilanteessa.

Ehdotetussa muutoksessa on vaarana, etta "kansallisen turvallisuuden” ja "yleisen turvallisuuden” kdsitteet lahenevat toisiaan.
Suojelupoliisi on jo aiemmin mieltanyt tehtdavakseen esimerkiksi poliittisten aktivistiryhmien seuraamisen. Mika takaa, ettei
"kansallisesta turvallisuudesta” huolehtiminen laajenisi tarkoittamaan myds tallaisiin tahoihin kohdistuvaa, yha tiukempaa
valvontaa? Kireissa yhteiskunnallisissa oloissa poliittinen oppositio voidaan mieltda uhaksi "kansalliselle turvallisuudelle”.

Perustuslain muutoksessa pitdisi "kansalliseen turvallisuuteen” viittaamisen sijaan luetella tyhjentavasti ne perusteet, joilla
yksityisyyden suojaa voidaan rajoittaa, kuten nykyisinkin. "Muu kansallista turvallisuutta vakavasti uhkaava toiminta" pitaisi
madritellda. Muotoilu voisi olla esimerkiksi: - - tiedon hankkimiseksi sellaisesta sotilaallisesta tai terroristisesta toiminnasta, joka on
vakava uhka tdssa laissa saddettyjen perusoikeuksien toteutumiselle tai Suomen alueelliselle koskemattomuudelle”.

Ehdotettu muutos, ettd rikosten "tutkinnan” lisaksi yksityisyyden suojaa voitaisiin rajoittaa myos rikosten "torjunnassa’, on
huolestuttava. Mietinndssa vaitetaan, etta talla ei ole tarkoitus muuttaa nykyista tilannetta vaan tehda selvaksi jo olemassa oleva
kdytanto. Tulkinta voi kuitenkin muuttua, vaikkei se olisi tarkoituskaan. Arkikielessa "torjunta” tarkoittaa aivan muuta kuin "tutkinta”.
Vahintaan lakiesityksen perusteluissa pitdisi tehda selvaksi, mita torjunnalla voidaan tarkoittaa. "Torjunnan” voisi myds maaritella
perustuslaissa tarkemmin.

Effi kiinnittaa huomiota perustuslain 7 &:n 3 momenttiin, jonka mukaan "vapaudenmenetyksen laillisuus voidaan saattaa
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tuomioistuimen tutkittavaksi". Perustuslaissa ei talla hetkella ole suoranaista maaraysta siita, etta esimerkiksi viestintasalaisuuteen
puuttuvien pakkokeinojen kaytolle olisi saatava tuomioistuimen hyvaksynta. Effi ehdottaa samassa yhteydessa perustuslain 10 §:3dn
lisdysta, jossa saddettaisiin esimerkiksi, etta "luottamuksellisen viestin salaisuuden rajoituksen laillisuus voidaan saattaa
tuomioistuimen tutkittavaksi”.

Effi kannattaa professori Martin Scheininin 10.11.2016 pdivatyssa lausunnossaan tekemda ehdotusta, ettd mahdollisen
lainmuutoksen yhteydessa perustuslakiin lisattdisiin niin sanotun massavalvonnan kielto. Tarkasti kohdentamaton, laajamittainen
yksityisen viestinnan valvonta on todettu ihmisoikeuksien vastaiseksi seka Euroopan unionin tuomioistuimen etta Euroopan
ihmisoikeustuomioistuimen oikeuskaytanndssa. Massavalvonnan kiellon kirjaaminen perustuslakiin ohjaisi vahvasti lain tulkintaa ja
tasapainottaisi ehdotettua lainmuutosta.

Timo Karjalainen
Puheenjohtaja
Effiry

Ahto Apajalahti
Hallituksen jasen
Effi ry

Mikko Kenttdla
Hallituksen jasen
Effiry

Internet-kayttdjat ikuisesti-IKI ry 13.1.2017
Lausuntopyynté OM 27/41/2015 "Luottamuksellisen viestin salaisuus”

Internet-kayttajat ikuisesti-IKI ry on yli 25.000 jasenen yleishyddyllinen yhdistys joka pyrkii edistamaan viestinnan yleisia
edellytyksia internetissa. 1995 perustettu Iki ry on toiminut jo 20 vuotta edistden internetin kayttda varsinkin yksityishenkildiden
valisend viestivalineena. Lisatietoja iki:sta ja sen toiminnasta loytyy www-osoitteesta http://www.iki.fi

Mahdollisuus luottamuksellinen viestintdan on avoimen demokraattisen kansalaisyhteiskunnan perusta ja erittdin tarkea
ihmisoikeus. Tama patee seka kahdenkeskiseen etta ryhmien sisdiseen ja vdliseen viestintaan.

Jos kansalaisten luottamus luottamukselliseen viestintddn murenee, se johtaa hyvin nopeasti itsesensuuriin, ilmaisun rajoittamiseen,
pelkoon ja toteutuvaan erilaisten mielipiteiden rankaisemiseen ja lopulta turhautumiseen demokraattiseen yhteiskuntaan mika ei
ole yhteiskunnan vakauden kannalta hyva kehityssuunta.

Lyhytnakoisten hyotyvaitteiden perusteella ei pida nakertaa koko yhteiskunnan perusteena olevia perusarvoja, yhteiskunnan
suojamekanismeja eika ihmisoikeuksia. Esimerkiksi terrorismi ei ole eksistentiaalinen uhka suomalaiselle tai lansimaiselle
yhteiskunnalle joka "vakavasti uhkaisi kansallista turvallisuutta’, paitsi jos sen perusteella omatoimisesti vesitetdaan yhteiskuntamme
jatkuvuudelle tarkeat perusarvot.

Viestinnan luottamuksellisuutta ollaan nyt nakertamassa monelta eri taholta, muun muassa tassa ehdotuksessa,
tiedustelulainsaadanndn uudistuksessa, ulkomaisten kaupallisten ja valtiollisten toimijoiden seka rikollisten toimesta.

Monia ndista ei voida kontrolloida Suomen lailla. Hyoty siitd ettd Suomen lain mukaan voidaan tehda rajoitettua viestinndn
valvontaa on paljon pienempi kuin suuri todellinen uhka siita etta taman vuoksi turvattomiksi rakennetut jarjestelmat avaavat
padsyn myos muille, ei-toivotuille luottamuksellisuuden murtajille.

Taman vuoksi on tarkeda edistaa, sallia ja mahdollistaa oikeasti luottamuksellisen viestinnan mahdollisuuksia kaikille kansalaisille,
myos niille "tavallisille kansalaisille” joiden tietotaito ei riitd esimerkiksi salattujen viestintdsovellusten kayttamiseen.

Maailman siirtyminen paperikirjeista ja sanomalehdista sahkdiseen mediaan ja viestintaan seka massa- etta yksildiden valisessa
kommunikaatiossa on merkittava muutos joka on jo vaikuttanut myos valtioiden toimintaan poliittisella tasolla. Paperimaailmassa
valvonta oli kallista joten lakeihin ei tarvinnut kirjoitettu yhtd tarkkoja rajoituksia mita tarvitaan halvalla valvottavan sahkdisen
viestinnan tapauksessa. Sahkoisen viestinnan kanssa syntyy tarve kirjata lakeihin ja asetuksiin selvasti aiempaa kdytannon tason
mukaiset tiukemmat rajoitukset.
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Suomessa on melko tuore perustuslaki jossa on tunnistettuja ongelmia joiden korjaaminen on jarkevaa. Kansalaisten viestinnan
turvaan ja luottamuksellisuuteen liittyvia kohtia ei kuitenkaan pitaisi vesittada vaan enemmankin vahventaa poistamalla tarkeiden
perusperiaatteiden epaselvia kiertamismahdollisuuksia.

Jos perustuslaissa saadetaan poikkeuksia perusoikeuksiin, pitdisi samalla tasolla eli perustuslaissa myos maarata
laillisuusvalvonnasta ja kansalaisten suorasta tiedonsaantioikeudesta, jotta mahdollisuutta valvoa ndiden poikkeusten kayttoa ei
voida vesittdd muualla lainsdadanndssa.

Ehdotamme perustuslain 108:ksi seuraavaa selkedammin rajattua versiota:

108 Yksityiselaman suoja
Jokaisen yksityiselama, kunnia ja kotirauha on turvattu. Henkilotietojen suojasta saddetaan tarkemmin lailla.
Kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton.

Lailla voidaan saataa perusoikeuksien turvaamiseksi vakavissa tapauksissa tai erittain vakavien rikosten selvittamiseksi
valttamattomista kotirauhan piiriin ulottuvista toimenpiteista.

[LISATTY "vakavissa tapauksissa’, "erittdin vakavien” jotta on selva3 ettd vain vakavissa tapauksissa on sallittua poiketa
periaatteestal]

Lailla voidaan saataa valttamattomista rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa
vaarantavien erittain vakavien rikosten torjunnassa.
[LISATTY ‘erittdin vakavien’,POISTETTU erikoistapaukset].

Lailla maariteltyjen poikkeusten kaytosta tulee raportoida julkisesti eduskunnalle vuosittain. Yksildilla on tiedonsaantioikeus heihin
kohdistuneesta valvonnasta vahintaan 3 vuoden kuluttua valvonnan aloittamisesta.

[Varmistetaan etta laissa maariteltyjen poikkeusten kayttda voidaan valvoa eduskunnan ja kansalaisten toimesta, eika alempien
lakien tasolla voida yrittaa rajoittaa riittavan laajaa laillisuusvalvontaa.]

Helsingissa 13.1.2017
Internet-kayttdjat ikuisesti-1KI ry

Oikeustoimittajat ry 13.1.2017
Oikeusministeriolle
Oikeustoimittajat ry:n lausunto luottamuksellisen viestin suojaa koskevasta perustuslain muutosehdotuksesta

Oikeustoimittajat ry korostaa uskottavan ja riittavan avoimen valvonnan merkitysta, jos luottamuksellisen viestin suojaa
kavennetaan esitetylld tavalla.Jo nykyisten poliisi- ja muiden viranomaisten kaytdssa olevien salaisten tutkinta- ja pakkokeinojen
kaytossa on ilmennyt toistuvasti vaarinkaytoksia, jotka eivat ole paljastuneet varsinaisessa laillisuusvalvonnassa, vaan vasta
esimerkiksi median kautta.

Oikeustoimittajat ry muistuttaa, etta laissa on madritelty joitakin ammattiryhmia, joilla on tietyin edellytyksin ja tietyissa asioissa
oikeus tai jopa velvollisuus kieltaytya todistamasta esitutkinnassa tai tuomioistuimessa. Lailla taatun vaitiolo-oikeuden piiriin
kuuluu muun muassa journalistinen ldhdesuoja.

Luottamuksellisen viestin suojaa koskevassa tydryhman ehdotuksessa ei oteta viela kantaa ndihin vaitiolo-oikeuksiin ja -
velvollisuuksiin. Oikeustoimittajat ry katsoo, etta tiedustelulakien jatkovalmistelussa tulee kiinnittda erityista huomiota siihen, miten
lahdesuojan ja muun erityista suojaa nauttivan viestinnan luottamuksellisuus saadaan turvattua.

Helsingissa 13.1.2017
Rami Makinen

puheenjohtaja
Oikeustoimittajat ry
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Puolustusministerio, hallintopoliittinen osasto 13.1.2017
Oikeusministerion lausuntopyynto 1.11.2016 dnro OM 27/41/2015
Mietinto "Luottamuksellisen viestin salaisuus”; puolustusministerion lausunto

Oikeusministerio on viitekohdassa mainitussa kirjeessaan pyytanyt lausuntoa 28.9.2015 asetetun asiantuntijatydryhman
mietinndsta. Tyoryhma ehdottaa perustuslain 10 §:33 muutettavaksi niin, etta siihen lisattaisiin uusi 4 momentti, johon koottaisiin
saannokset luottamuksellisen viestin salaisuuden rajoittamisen edellytyksista. Lailla voitaisiin ehdotuksen mukaan saataa
valttamattdmista rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten
torjunnassa, oikeudenkaynnissa, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seka tiedon hankkimiseksi sotilaallisesta
toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

Puolustusministerio toteaa lausuntonaan kunnioittavasti seuraavan.

Tyéryhman ehdotus liittyy puolustusministerion asettamaan lainsaadantohankkeeseen, jonka tavoitteena on parantaa
puolustusvoimien tiedonhankintaa puolustusvoimien tehtaviin liittyvista vakavista kansainvalisista uhista siten, etta
puolustusvoimilla olisi toimivaltuudet ulkomaan henkildtiedusteluun ja tietojarjestelmatiedusteluun seka tietoliikennetiedusteluun.
Hankkeen tehtavana on valmistella ehdotus sotilastiedustelua koskevaksi lainsadadannoksi.

Oikeusministeridn ja puolustusministerion lainsaadantéhankkeiden valmistelua on sovitettu yhteen ja puolustusministerion
edustaja on osallistunut tydryhman tyohon pysyvana asiantuntijana.

Puolustusministerio kannattaa perustuslain 10 &:n muuttamista mietinndssa ehdotetulla tavalla. Ehdotettu saantely mahdollistaisi
sotilastiedusteluviranomaisten luottamuksellisen viestinnan salaisuuden suojaa rajoittavia toimivaltuuksia koskevan tavallisen lain
tasoisen saantelyn. Puolustusministerio pitaa myos perusteltuna ja puolustusvoimien lakisaateisten tehtdvien kannalta
tarkoituksenmukaisena, etta tiedustelutiedon hankki-minen sotilaallisesta toiminnasta ei edellyttaisi valitonta uhkaa vaan
sotilaallisen toiminnan seuranta voisi tapahtua pitkdjanteisesti.

Mietinndn ehdotus ei sallisi rajoittamatonta ja yksildimatonta puuttumista luottamuksellisen viestin salaisuuteen.
Puolustusministerio tulee omassa hankkeessaan huolehtimaan, ettd valmisteltavana olevassa sotilastiedustelua koskevassa

saantelyssa noudatetaan perusoikeuksien rajoitusedellytyksia, ihmisoikeusvelvoitteita ja Euroopan unionin oikeutta.

Mietinndssa ehdotetaan, etta perustuslain muutos tulisi voimaan 1.1.2020. Puolustusministerio pitaa tarpeellisena, etta
jatkovalmistelussa arvioidaan kuitenkin perusteellisesti, onko tarvetta perustuslain kiireelliselle muuttamismenettelylle.

Koska puolustusvoimien sotilastiedusteluviranomaisilla on operatiivinen tarve tiedustelua koskevan lainsaadantokokonaisuuden
mahdollisimman nopeaan voimaantuloon, puolustusministerion nakemyksen mukaan vahintaan muut kuin perustuslain
muuttamista edellyttavat tiedustelulainsaadantokokonaisuuteen sisaltyvat tavallisen lain tasoiset saanndsehdotukset tulisi saattaa

voimaan mahdollisimman pian kuluvan vaalikauden aikana.

Puolustusministeriolla ei ole muuta huomautettavaa mietinnosta.

Hallitusneuvos,
lainsaddantojohtajana  Hanna Nordstrom

Vanhempi hallitussihteeri Minnamaria Nurminen

Tietosuojavaltuutetun toimisto 13.1.2017

Tietosuojavaltuutetun toimisto Dnro 3248/03/2016
13.1.2017

Oikeusministeriolle
Lausunto mietinnosta "Luottamuksellisen viestin salaisuus”
OM 27/41/2015
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Esitan lausuntonani seuraavan.

Tyoryhma esittaa perustuslain 10 &:n 3 momentin muutosta ja uutta 4 momenttia, joiden perusteella voitaisiin tavallisessa
lainsdatamisjarjestyksessa rajoittaa luottamuksellisen viestin salaisuuden suojaa. Keskeiset muutokset liittyvat siihen, etta
nykyisinkin yksiloityja oikeushyvia (yksilon tai yhteiskunnan turvallisuus tai kotirauha) vaarantavien rikosten - ei vain tutkinnassa
vaan jo torjuntavaiheessa olisi mahdollista murtaa luottamuksellisen viestinnan salaisuus siten kuin siita laissa tarkemmin
saddetdan. Lisaksi uutena rajoitusperusteena olisi tiedon hankkiminen sotilaallisesta toiminnasta taikka sellaisesta muusta
toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Muulla toiminnalla tarkoitetaan perustelujen mukaan valtiojarjestysta
tai yhteiskunnan perustoimintoja uhkaavaa toimintaa kuten terrorismiin liittyvaa toimintaa tai vakivaltaista radikalisoitumista taikka
ulkomaisten tiedustelupalvelujen toimintaa.

Perusoikeuskirjaus vastaamaan sen tulkintaa

Mietinndn mukaan rikosten tutkinnan muuttaminen rikoksen torjunnaksi vastaa sdannoksen sanamuodon tulkinnan muutosta, joka
tapahtui perustuslakivaliokunnan myétdvaikutuksella jo varsin pian perusoikeusuudistuksen jalkeen. Tassa mielessa muutoksella
saatetaan perusoikeus ja sen rajoittamisperusteet vastaamaan jo pitka aikaista tulkintakdytantoa, jolloin perusoikeuskirjaus
perustuslaissa vastaisi sen tulkintaa, mita voidaan pitaa jo sellaisenaan perusteltuna oikeusinformatiivisista syista.

Niihin oikeushyviin, joita vaarantavien rikosten torjuntaan varten voitaisiin sadtaa keinoista, joilla puututaan luottamuksen
viestinnan salaisuuteen, ei ehdoteta muutosta. Perusoikeusuudistuksen esitdissa (HE 309/1993 vp) yksilon tai yhteiskunnan
turvallisuutta vaarantavia rikoksia olisivat esimerkiksi huumausainerikokset, torkeat vakivaltarikokset sekd maan- ja
valtiopetosrikokset. Lisdksi voimassaolevassa ja ehdotetussa saannoksessa mainitaan erityisesti kotirauha suojattavana
oikeushyvana - ei sen takia, etta kyse olisi torkedsta rikoksesta tai sen tekomuodosta vaan sen takia, etta rikos tehdaan
viestintavalinetta hyodyntamalla. Perusoikeusuudistuksen aikoihin kyse oli puhelimitse tehdyistd hairintdsoitoista ja niiden tekijan
selvittamisestd. Nykyisin tama rikostunnusmerkistd tunnetaan paikkariippumattomana viestintarauhan rikkomisena (879/2013) eika
niinkaan kotirauhan rikkomisena. Na&ilta osin olisi mielestani yleisemminkin arvioitava, olisiko tallainen rajaus (tietyt torkeat
rikokset ja hairintasoitot) paivitettavissa siten, etta se vastaisi paremmin erityisesti pakkokeinolain 10 luvun telekuuntelun ja -
valvonnan kriteereitd, joissa on laajemmin tunnistettu tarve saada tietoja nimenomaan viestintavalineiden avulla tietoverkossa
tehdyista tai siella tapahtuvista rikoksista.

Saantelyn valineriippumattomuus ja -riippuvuus

Perusoikeussuojan valineriippumattomuus on hyva lainsadadanndllinen lahtdkohta, mutta se voi aiheuttaa vaikeuksia soveltamisessa,
kun lainsaadanndlliset kasitteet ja ratkaisut ovat kehittyneet tietyssa teknisessa ymparistossa ja ymparisto, jossa perusoikeuksien
tulisi toteutua, muuttuu olennaisesti. Perusoikeusuudistuksen aikaan 1990-luvun alussa puhelinverkot oli saatu digitalisoitua, mika
tarkoitti muun muassa sitd, etta sykaysperusteisesta laskutuksesta voitiin siirtya viestintatapahtumasta kerattyihin tietoihin eli
tunnistamistietoihin perustuvaan laskutukseen. Perustuslakivaliokunta omaksui tuolloin tulkinnan, jonka mukaan tunnistamistiedot
kuuluvat viestintasalaisuuden suojan piiriin, mutta ne eivat ole perusoikeuden ydinaluetta, jonka muodosti viestinnan sisallén suoja.
Erottelu tunnistetietoihin ja sisaltdihin oli siina mielessa helppo, etta ns. piirikytkentdista puhelua ei tallennettu, ellei taltiointia oltu
erikseen jarjestetty ja teleoperaattoreille jai puhelutapahtumasta vain nama tunnistetiedot, joita ensisijaisesti kaytettiin
laskutukseen. Tietoverkossa viestinta ei perustu em. piirikytkentdiseen yhteyteen vaan pakettikytkentdiseen datan siirtoon tcp/ip -
protokollan perusteella. Kyseessa on yleinen datan siirtoon perustuva protokolla, jota ei voi pitaa kategorisesti luottamuksellisen
viestinnan valineena vaan dataa siirretaan milloin missakin tarkoituksessa ja vasta sovellustasolla voidaan jotain paatella datan
siirron tarkoituksesta (kuten SMTP, VoIP). Olennaisena erona voidaan pitdaa myos sita, etta tunnistetiedot (ns. header-tiedot) ja viestin
sisallot siirretadan samassa paketissa ja tallennetaan siirron eri vaiheissa sellaisenaan, jollei niita ole erikseen salattu. Toinen
olennainen piirre nimenomaan sahkopostien osalta on se, etta ne lahetetadn tai vastaanotetaan seka usein sdilytetaan palvelimelle,
jonka henkilokohtaiseen osaan tulisi olla paasy vain kyseisella viestinnan osapuolella. Se, mika myds poikkeaa perinteisesta
puhelinverkosta, on se, etteivat yksittdiset viestintatapahtumat ole laskutusperusteita, jolloin teleyrityksilla ei ole sellaista omista
tarpeista johtuvaa kasittelyperustetta kuin aikaisemmin. Taman voi nahda keskeisena perusteena sille, etta EU antoi ns. data
retention -direktiivin (2006/24/EY), joka sittemmin EUT:n tuomiolla (Digital Rights Ireland C-293/2012) todettiin patemattomaksi.
Perustuslakivaliokunta on tarkastellut kyseista EUT:n tuomiota todeten muun muassa, etta se antaa perusteita arvioida uudelleen
perustuslakivakiokunnan vakiintunutta tulkintaa, jonka mukaan viestin tunnistamistietojen on katsottu jadavan luottamuksellisen
viestin salaisuutta suojaavan perusoikeuden ydinalueen ulkopuolelle (PeVL 18/2014 vp). Vaikka tunnistetiedot jaavat ydinalueen
ulkopuolelle, on niiden perustuslaillista suojaa pidetty lahtokohtaisesti henkilGtietojen suojaa vahvempana ja siten EUT:n tuomio
nayttaisi johtavan ainakin siihen, etta yksityiseldman suojan perusoikeuksien kesken joudutaan tilannekohtaisemmin punnitsemaan
tunnistamistietojen ja henkilGtietojen suojan suhdetta yksityiselaman suojan kannalta.

Tiedonhankinta yhtena henkilotietojen kasittelyn ja suojan osana
Se, mikd myos nayttdisi kyseisen EUT:n tuomion ja perustuslakivaliokunnan lausunnon osalta ilmeiselta liittyy siihen, etta ottaen

huomioon viestintddn kohdistuvat tiedonhankinnan tarkoitukset joudutaan ennen pitkaan tai jo alusta alkaen (kun tarkoituksena on
tunnistaa tietty henkild) arvioimaan toimintaa henkilGtietojen suojan perusoikeuden nakokulmasta. Vaikka kansallisesti

https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalld=1ad8b4a2-176a-4c71-bb93-4dee6b809c90 Page 9 of 32



Lausunto - Lausuntopalvelu 14.1.2017, 04:18+0200

henkilotietojen suoja on sellaisenaan vakioitunut tietyksi laissa saddettavien kasittelytoimien Luetteloksi, on usein myos kyse siita,
ettei henkilotietojen suoja redusoidu pelkaksi henkilotiedon suojaksi vaan henkilotietojen kasittely voi viime kadessa liittyda muiden
perusoikeuksien suojaan, jolloin henkilotietojen kasittelyyn liittyvia riskeja tulisi arvioida perusoikeusjarjestelman kokonaisuuden
kannalta. Vaikka EU:n tietosuoja-asetusta (2016/679) tai tietosuojadirektiivid (2016/680) ei sellaisenaan sovelleta, kun on kyse
kansallisesta turvallisuudesta, antaa asetuksen periaatepohjainen saantelymalli mahdollisuuden kehittda ns. riskiperusteista
lahestymistapaa, joka ottaisi paremmin huomioon tilannesidonnaiset riskit ja jonka perusteella vaadittavat suojaustoimenpiteet
voitaisiin suhteuttaa naihin riskeihin. Tallaisessa yhteydessa yhtena riskind voidaan pitaa henkilon tunnistamiseen liittyvia virheita,
jotka voivat johtaa huomattaviin seurauksiin ei niinkaan henkildtietojen suojan (virheellinen tieto) vaan muiden perusoikeuksien
(vapaus, omaisuus) osalta. Kun tallaisessa henkilotietojen kasittelyssa joudutaan ottamaan riskejd, on kyse siitd, minkalaista
riskinottoa voidaan pitaa oikeutettuna kussakin tarkoituksessa.

Sotilaallinen toiminta ja muu toiminta seka tiedonhankinnan kohdistaminen

Tyoryhman ehdottaa uusia rajoitusperusteita luottamuksellisen viestinnan salaisuuden suojaan. Na&ita olisivat tiedonhankinta
sotilaallisesta toiminnasta ja sellaisesta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Kun tassa tarkoitetaan vieraan
valtion sotilaallista toimintaa, on ilmeista, ettei luottamuksellisen viestinnan salaisuuden suoja voi ulottua vieraaseen valtioon, kun
kyse on ensisijaisesti luonnollisten henkildiden perusoikeuksista. Tama mietinndssa selkeasti todetaankin (s. 42), mutta
rajoitusperusteeksi sotilaallista toimintaa ehdotetaan siita syystd, ettei tiedustelutoimivaltuuksia arvioida olevan mahdollista
kohdistaa niin tasmallisesti, ettei olisi vaaraa viranomaisten tilapdisesta padsysta yksittaisten, tiedustelutehtavaan liittymattomien
henkildiden viestintaa koskeviin tietoihin. Taman perusteella tydryhmalld ndyttdisi olevan jonkinlainen kasitys tai epdily siita, ettei
tiedonhankintaa voida tarkasti kohdistaa, mutta kyse olisi kuitenkin vain tilapaisesti tiedustelutehtaviin liittymattomista henkildista.
Taman nakemyksen arviointi jda tehtdvaksi varsinaisen lainsaadantdesityksen perusteella, missa toivon mukaan avataan riittavasti
tiedonhankinnan yksityiskohtia.

Kansallista turvallisuutta vakavasti uhkaavan muun toiminnan tekijéina ja tiedonhankinnan kohteina voisivat olla luonnolliset
henkilot tai heidan ryhmansa, kun on kyse terrorismiin liittyvasta toiminnasta tai vakivaltaisesta radikalisoitumisesta tai
ulkomaisten tiedustelupalvelujen toiminnasta. Viimeksi mainitusta uhasta tydryhma katsoo perustellusti, ettei vieraan valtion
viranomaisorganisaation viestinta nauti luottamuksellisen viestinnan salaisuuden suojaa. Terrorismiin liittyva toiminta ja
vakivaltainen radikalisoituminen voisivat olla konkretisoituessaan rikoksia, mutta niita koskevia yksiloitya rikosepailya ei vield ole.
Se, ettei ole yksiloitya epdilya rikoksen teon aikomuksista, on ilmeisesti kriteeri, joka erottaa tdaman tiedonhankintaperusteen saman
momentin alun tiedonhankinnasta rikosten torjunta tarkoituksissa. Kun kyse ei ole yksiloidyista rikosepadillyistd, joudutaan nailta
osin arvioimaan sitd, miten tiedonhankintaa voidaan kohdistaa siten, etta sitd voidaan pitda oikeasuhtaisena demokraattista
yhteiskuntaa vakavasti uhkaavan toiminnan tunnistamiseksi ja torjumiseksi. My6s ndilta osin tiedonhankinnan kohdentaminen jaa
arvioitavaksi varsinaisen lainsaadantoesityksen perusteella.

Tietosuojavaltuutettu Reijo Aarnio
Ylitarkastaja Heikki Partanen
Kristillisdemokraattinen eduskuntaryhma 13.1.2017
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Lausuntona ylla mainittuun mietintéon KD-eduskuntaryhma lausuu seuraavaa:

Oikeusministerion asettama tydryhma ehdottaa perustuslain 10 §:33 muutettavaksi siten, etta siihen lisattaisiin uusi 4 momentti,
johon koottaisiin sdannokset luottamuksellisen viestin salaisuuden rajoittamisen edellytyksista. Ehdotuksena on, ettd saannos
muotoiltaisiin seuraavasti: "Lailla voidaan saataa valttamattomista rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan
turvallisuutta taikka kotirauhaa vaarantavien rikosten torjunnassa, oikeudenkaynnissa, turvallisuustarkastuksessa ja
vapaudenmenetyksen aikana seka tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka
vakavasti uhkaa kansallista turvallisuutta.” Tydryhma on tuonut mietinndssa esille muun muassa, ettei perustuslain sanamuodon ja
sen nykyisen tulkintakdytannon valossa ole mahdollista saataa sellaisista rajoituksista luottamuksellisen viestin salaisuuteen, joiden
tarkoituksena olisi laajemmalti kansallisen turvallisuuden kannalta valttamattoman tiedon hankkiminen vakavista uhkista erityisesti
uhkiin varautumiseksi ja niiden ennakoimiseksi seka valtion ylimman johdon padtoksenteon tueksi. Mietinndssa todetaan myds, ettei
perustuslain sanamuoto mahdollista luottamuksellisen viestin salaisuuden suojaan puuttumista tiedon hankkimiseksi esimerkiksi
sellaisesta kansallista turvallisuutta uhkaavasta toiminnasta, joka ei ole edennyt niin pitkdlle, ettd siihen voitaisiin kohdistaa
konkreettinen ja yksiloity rikosepadily, tai jota ei ole saddetty rangaistavaksi.

Lahtokohtaisesti KD-eduskuntaryhma pitda kannatettavana asiana tyoryhman esittaman muutoksen saatamista. Mietinndssa on
esitetty asianmukaiset perusteet muutoksen tekemiselle. Pidamme tarkeang, etta sisaisen- ja ulkoisen turvallisuuden mahdollisiin
uhkiin varaudutaan ja etta viranomaisilla on tarkoituksenmukaiset ja ajantasaiset valmiudet kokonaisturvallisuuden
varmistamiseksi. Erilaiset turvallisuusuhat ovat valitettavasti viime vuosien aikana lisddntyneet, mika asettaa myos viranomaisille
uudenlaisia haasteita. Samalla esimerkiksi teknologia on kehittynyt ja muuttunut. Lainsaadannon tulee vastata edelld mainittuun
kehitykseen ja mahdollistaa ongelmiin puuttumisen seka ennakoivasti ennaltaehkaista niita. Viranomaisille asetettujen tehtavien
tosiasiallinen toteuttaminen tulee lainsaadannolla varmistaa.

Luottamuksellisen viestin salaisuuden suoja on osa yksityiselaman suojaa. Jokaisen yksityiselama on perustuslain 10 &:n mukaan
turvattu. Koska yksilolla on lahtokohtaisesti oikeus eldd omaa eldmdansa ilman viranomaisten tai muiden ulkopuolisten tahojen
mielivaltaista tai aiheetonta puuttumista hanen yksityiselamaansa, KD-eduskuntaryhma painottaa, etta ehdotetun muutoksen
valmistelussa tulee varmistaa tasmallisyysvaatimuksen toteutuminen, jotta luottamuksellisen viestin salaisuuden rajoittaminen on
riittavalla tarkkuudella maaritelty ja yksiloity.

Amnesty International Suomen osasto 13.1.2017
Oikeusministeridlle

Al FI 1/2017
13.1.2017

Lausunto tyoryhman luonnoksesta hallituksen esitykseksi (Luottamuksellisen viestin salaisuus - Perustuslakisaantelyn
tarkistaminen)

Amnesty International on maailman suurin ihmisoikeusjdrjesto, jonka toiminta perustuu yksittdisten ihmisten tuelle. Tukijoita on yli
7 miljoonaa, 150 maassa eri puolilla maailmaa. Amnesty on poliittisesti ja uskonnollisesti sitoutumaton. Amnesty tyoskentelee
kansainvalisesti muun muassa yksityisyyden suojan sekd sananvapauden puolesta ja verkossa tapahtuvia ihmisoikeusloukkauksia
vastaan. Amnesty seuraa myos Suomessa vireilld olevia tiedustelulakihankkeita.

Amnesty International Suomen osasto kiittaa mahdollisuudesta lausua otsikon asiassa ja lausuu kunnioittavasti seuraavaa:

Lausuttavana oleva mietintd on osa suomalaista tiedustelulainsaddantda koskevaa valmistelukokonaisuutta. Hallituksen esityksen
luonnokseksi kirjoitetussa mietinnossa ehdotetaan yksityiselaman suojan rajoittamista koskevan perustuslain 10 &:n sisaltaman
kvalifioidun lakivarauksen muuttamista siten, etta lailla voitaisiin saataa valttamattomista rajoituksista viestin salaisuuteen paitsi
nykyisten rajoitusperusteiden nojalla eli yksilon tai yhteiskunnan turvallisuutta tai kotirauhaa vaarantavien rikosten
tutkinnassa/torjunnassa, oikeudenkaynnissa, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana, myos uusina perusteina
tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista
turvallisuutta. My6s muotoilu "rikosten torjunnassa” merkitsee perustuslain muutosta aiemmasta sanamuodosta “rikosten
tutkinnassa’, mutta kaytanndssa kyseinen muutos merkitsee nykyisen valtiosaantokaytannon kodifioimista: perustuslakivaliokunta
on jo jonkin aikaa hyvaksynyt pykalan mukaiseksi myds ennen esitutkintaa ajoittuvat, rikosten estamiseksi ja paljastamiseksi
kaytetyt polisiilain mukaiset salaiset tiedonhankintakeinot.

Samanaikaisesti vireilld olevissa sisaministerion, puolustusministerion ja oikeusministerion alaisissa hankkeissa on tarkoitus luoda

kotimaiselle tiedustelulle sadddspohja, joka mahdollistaisi suojelupoliisin ja Puolustusvoimien toteuttaman nykyista
laajamittaisemman yksityiseen viestintdaan kohdistuvan tietoliikennetiedustelun, josta kdytetadn yleisesti myds muun muassa
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nimitysta verkkovalvonta. Erillinen oikeusministerion alainen tydoryhma valmistelee myds ehdotusta lainsaadannaoksi siviili- ja
sotilasviranomaisten tiedustelutoiminnan valvonnan jarjestamiseksi.

Se, miten ehdotettavien tiedustelutoimivaltuuksien ja niitd koskevan lainsdaddannon hyvaksyttavyytta on perus- ja ihmisoikeuksien
rajoittamisen nakdkulmasta arvioitava, riippuu valtaosin sisaministerion ja puolustusministerion tyéryhmien lahitulevaisuudessa
julkaisemista lakiluonnoksista. Vasta naiden perusteella voidaan konkreettisesti arvioida paitsi sita, miten uudenlainen tiedustelu on
tarkoitus toteuttaa, myos sitd, vastaako toimivaltuuksia asettava lainsaadanto tasmallisyydeltaan, tarkkarajaisuudeltaan,
suhteellisuudeltaan ja valttamattomyydeltdaan sitd, mita perus- ja ihmisoikeuksien hyvaksyttava rajoittaminen edellyttaa. Olennaisia
seikkoja ovat muiden ohella esimerkiksi uskottavan ja tehokkaan lupaprosessin toteuttaminen, tiedustelutoiminnan kohdentaminen,
toimenpiteiden kesto, seuraamukset vaarinkaytoksista ja ylilydnneista, tiedustelumateriaalin kasittely, jakaminen ja hdvittaminen
seka toiminnan kohteen tiedonsaantioikeus. Rajoituksen hyvaksyttavyyden kannalta ensiarvoisen tarkedassa asemassa on myos
tiedusteluviranomaisten tehokas valvonta ja yksilon tehokkaat oikeussuojakeinot, joita voidaan arvioida oikeusministerion toisen
tydryhman saatua tyonsa paatdkseen.

On hyva, etta tiedustelulakihankkeisiin liittyvia potentiaalisesti vakavia perustuslaillisia ongelmia on pyritty hankkeiden kuluessa
ennakoimaan. Tilanne, jossa perustuslain muuttamista koskevaa esitysluonnosta joudutaan arvioimaan tdysin irrallaan siita
tavoitellusta lainsaadanndstad, joka perustuslain muutosta edellyttaa, on kuitenkin erikoinen ja asettaa haasteita sille, mita
lausuttavana olevan esityksen hyvaksyttavyydestd voidaan toistaiseksi sanoa.

Amnestyn kanta tietoliikennetiedusteluun

Digitaalinen kehitys on merkinnyt rajattomia mahdollisuuksia, mutta myds uudenlaisia uhkia muun muassa yksilon oikeuksille.
Vaadittaessa uusia tiedusteluvaltuuksia on yleisesti vedottu siihen, etta teknologinen kehitys on saattanut rikollisten toimintaa
viranomaisten perinteisten keinojen ulottumattomiin. Totuus on kuitenkin my®ds, ettd ihmiselaman siirtyminen verkkoon on
mahdollistanut yksilon yksityisyyden alaan puuttumisen entista lapitunkevammin, helpommin ja halvemmalla. Valtioiden
harjoittama yksityiseen viestintaan kohdistuva tiedustelutoiminta merkitsee syvalle kdyvaa puuttumista useiden perus- ja
ihmisoikeuksien alaan, erityisesti yksityisyyden suojaan, mukaan lukien luotta-muksellisen viestinnan ja henkilétietojen suojaan,
seka potentiaalisesti esimerkiksi sananvapauteen.

Amnesty katsoo, etta viestintdan kohdistuva tiedustelu voi olla ihmisoikeusnakdkulmasta hyvaksyttavaa tiettyjen tiukkojen
edellytysten tayttyessa. Amnesty vastustaa verkossa tai puhelimitse tapahtuvan viestinnan laajalle ulottuvaa ja massamittaista
tarkkailua, kaappaamista, keraamista, varastointia tai analysointia, jota ei ole kohdistettu tiettyyn yksiloon, ryhmittymaan tai
sijaintiin ja joka ei pohjaudu perusteltuun epdilyyn. Tallainen kohdentamaton "massavalvonta” loukkaa suhteettomasti yksilon
yksityisyyden suojaa ja sananvapautta eika voi olla hyvaksyttavissa perus- ja ihmisoikeuksien valossa.

Viestintdan kohdistuva tiedustelu voi olla hyvaksyttavaa vain, mikali se on riittavan kohdennettua, pohjautuu perusteltuun epdilyyn
ja on ehdottoman tarpeellista hyvaksytyn paamaaran saavuttamiseksi. Tiedustelun tulee olla oikeasuhtaista tavoitteeseensa nahden
eika se saa olla syrjivaa. Tiedustelutoiminnasta on saadettava tasmallisesti ja tarkkarajaisesti lailla. Tiedustelutoimenpiteisiin tulee
olla tuomioistuimen tai muun ulkopuolisen viranomaisen lupa, ja tiedustelua toteuttavaa viranomaista tulee valvoa tehokkaasti.
Vastaavat kriteerit tiedustelun hyvaksyttavyydelle ovat johdettavissa niin keskeisista kansainvalisista ihmisoikeussopimuksista ja
niissa turvattujen oikeuksien rajoittamista koskevista periaatteista, kuin kotimaisessa valtiosaantdoikeusperinteessa sovelletuista
perusoikeuksien yleisista rajoitusedellytyksista.

Perus- ja ihmisoikeuksien rajoitusedellytyksista: tehokkuusvaatimus

Lausuttavana olevassa mietinndssa ja sen liitteissa esitelldan oikeansuuntaisesti seka kotimaisen valtiosaantodoktriinin mukaisia
perusoikeuksien yleisia rajoitusedellytyksia etta kansainvalisten ihmisoikeussopimusten yleisid ja nimenomaisesti yksityisyyden
suojaa koskevia rajoitusperusteita. Olennaista onkin, etta perustuslain 10 &:n nykyisin sisdltaman ja laajennettavaksi ehdotetun
kvalifioidun lakivarauksen ohella ja siita riippumatta yksityisyydensuojaperusoikeuden rajoittamisen hyvaksyttavyytta ja siten
lahitulevaisuudessa ehdotettavien tiedustelulakien perustuslainmukaisuutta on arvioitava myos perusoikeuksien yleisten
rajoitusedellytysten kannalta. Nama taas edellyttavat myds muun muassa sita, etta laeissa noudatetaan Suomen hyvaksymia
kansainvalisia ihmisoikeusvelvoitteita.

Huomionarvoista on, ettd seka kotimaisista perusoikeuksien yleisista rajoitusedellytyksista etta esimerkiksi Euroopan
ihmisoikeussopimuksesta ja Euroopan ihmioikeustuomioistuimen kaytannosta johdettavat vaatimukset rajoituksen
valttamattomyydesta hyvaksyttavan tavoitteen toteuttamiseksi pitdvat sisdllaan myos edellytyksen siita, etta laissa valitut keinot
ovat tosiasiallisesti tehokkaita niilla tavoitellun hyvaksyttavan paamaaran saavuttamiseksi, kuten kansallisen turvallisuuden
suojelemiseksi tai nimenomaisemmin esimerkiksi terrorismin ehkdisemiseksi. Talta osin on ongelmallista, etta perustuslain
muutosehdotuksen perusteluissa ei kasitella tietoliikennetiedustelun tehokkuutta keinona puuttua vakaviin kansallisen
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turvallisuuden uhkiin, kuten terrorismiin.

Ylipaansa kansainvalisesti on ainakin julkisista lahteista saatavissa melko vahan ndyttda sille, etta laajamittaisella
verkkovalvonnalla - perinteisempien poliisitoiminnan keinojen tai esimerkiksi olemassa olevien, suhteellisten kohdennettujen
salaisten tiedonhankintakeinojen sijaan - olisi esimerkiksi onnistuttu ehkaisemaan terrori-iskuja. Pdinvastaisia, kriittisia nakemyksia
on toisinaan esitetty muun muassa erdita viimevuosina laajojen verkkovalvontatoimivaltuuksien maissa tapahtuneita jarkyttavia
iskuja seuranneen keskustelun yhteydessa. Esimerkiksi salausteknologioiden valtavirtaistuminen ja verkkotiedustelun
kohdeaineiston potentiaalisesti valtaisa koko ovat seikkoja, joilla saattaa olla vaikutusta toiminnan tehokkuuteen. Lahtdkohtaisesti
jonkinlaisen nayton toivottujen tiedustelukeinojen tehokkuudesta tulisi olla edellytys niiden saatamisen hyvaksyttavyydelle.

Hankkeen suhde nykyisiin salaisiin tiedonhankintakeinoihin

Tiedustelulainsaadanndn valmistelua koskevien hankkeiden yhteydessa on esitetty perusteluja siitd, miksi suojelupoliisin ja
puolustusvoimien toivomat uudet toimivaltuudet ovat tarpeen. Useassa yhteydessa, mukaan lukien lausuttavana olevassa
esityksessad, on todettu, etta nykyinen perustuslain muotoilu tai nykylainsadadannon mukaiset toimivaltuudet eivat mahdollsita
luottamuksellisen viestin salaisuuden suojaan puuttumista tiedustelutiedon hankkimiseksi sellaisesta esimerkiksi kansallista
turvallisuutta uhkaavasta toiminnasta, joka ei ole edennyt niin pitkalle, etta siihen voitaisiin kohdistaa konkreettinen ja yksildity
rikosepaily.

Tiedusteluhankkeita koskevassa julkisessa keskustelussa on jokseenkin ohuesti kasitelty nykyisin poliisilain 5 luvussa saanneltyja
salaisia tiedonhankintakeinoja, mukaan lukien sdhkdiseen viestintdan ja viestintavalineisiin kohdistettavia keinoja, kuten
telekuuntelu, tietojen hankkiminen telekuuntelun sijasta, televalvonta, tukiasematietojen hankkiminen, tekninen laitetarkkailu ja
teleosoitteen tai telepdatelaitteen yksildintitietojen hankkiminen. Nykyiset salaiset tiedonhankintakeinot tarkoittavat, etta
esimerkiksi suojelupoliisilla on jo mahdollisuus kohdistaa valvontaa yksiléiden sahkdiseen viestintdan ja viestintavalineisiin
padsaantodisesti tuomioistuimen luvalla paitsi erdiden vakavien rikosten selvittamiseksi, myos niiden paljastamiseksi
(esitutkintakynnyksen ylittymista arvioitaessa) tai estamiseksi (jo ennen rikoksen tapahtumista). Olennaista on, etta jo nykyiset
keinot mahdollistavat viestinnan seurannan, mikali on olemassa riittava epaily esimerkiksi siita, etta terrorismirikosta,
maanpetosrikosta tai muuta luvun sadnndksissa tarkemmin eriteltya vakavaa rikosta ollaan valmistelemassa, myods vaikkei tallaisen
rikoksen valmistelua olisi sellaisenaan saddetty rangaistavaksi.

Tiedustelulakien valmistelun yhteydessa on siis viitattu tarpeeseen saada viranomaisten kayttoon keinoja, joiden kaytto ei ole
sidoksissa rikoksen kasitteeseen vaan laajemmin kansallista turvallisuutta uhkaavien hankkeiden olemassaoloon. Toimivaltuuksien
irrottaminen rikoksen kasitteesta aiheuttaa riskin saantelyn epamaaraistymisesta ja ennakoitavuuden heikentymisesta.

Tiedusteluhankkeiden valmistelun aikana on lisdksi viitattu tarpeeseen keinoille, jotka olisivat kdytossa myods ennalta
tunnistamattomien kohteiden kartoittamiseksi. Lausuttavana olevassa esityksessa tahan ilmeisesti viitataan muun muassa
tunnustamalla, etta "tiedustelutoimivaltuuksia ei arvioida olevan mahdollista kohdistaa kaikissa tapauksissa niin tasmallisesti, ettei
olisi vaaraa viranomaisten tilapdisesta padsysta yksittaisten, tiedustelutehtavaan liittymattdmien henkildiden viestintaa koskeviin
tietoihin” (s. 43) seka etta "muutoksen mahdollistamat toimivaltuudet saattavat olla jossakin maarin valjemmin kohdistettuja kuin
esimerkiksi nykyiset telepakkokeinot” (s. 50).

Esityksen mukaan perusoikeuksien yleisiin rajoitusedellytyksiin ja myds nimenomaisesti perustuslain 10 &:n ehdotettuun
sanamuotoon sisaltyva valttamattomyysvaatimus pitaa sisalladan vaatimuksen "luottamuksellisen viestin salaisuuteen puuttumisesta
mahdollisimman kohdennetusti ja rajoitetusti” (s. 50). Esityksessa todetaan siten, ettd "ehdotettu saantely ei mahdollistaisi "yleisest3,
kaikenkattavasta tietoliikenteen seurannasta saatamista” (s. 45) eika "rajoittamatonta ja yksiloimatonta puuttumista
luottamuksellisen viestin salaisuuteen” (s. 50).

Toistaiseksi on kuitenkin osin epaselvaa, mika kaytanndssa on se tavoiteltu alue, joka jaa perus- ja ihmisoikeuksien kannalta
hyvaksymattoman kohdentamattoman "massavalvonnan” ja poliisilain nykyisten tiedonhankintakeinojen valiin. ELi miten
hahmoteltavassa tiedustelutoiminnassa kdytanndssa kyetaan kohdennetusti haravoimaan olennaiset kohteet sivullisten yksityisyytta
vaarantamatta, mikali tarkoitus on havaita myds ennestadn tuntemattomia kohteita. Alustavasti tallaisten kohteiden etsinta
vaikuttaisi edellyttavan vahintaankin automaattisesti tapahtuvaa kaytannossa kaiken kotimaisen tai rajat ylittavan tietoliikenteen
seulontaa. On taysin aiheellista kysyd myos, miten inhimillisista syista johtuviin ylilydnteihin tai vaarinkaytoksiin varaudutaan
jarjestelmassa ennalta. Vastaukset kysymyksiin antavat odottaa itsedan ainakin varsinaisten tiedustelulakien luonnosten julkaisuun.

Lakiehdotuksen perustelut

Mietintoon sisaltyy sinansa selked kuvaus perustuslain 10 &:n suojaaman yksityisyyden suojan ja luottamuksellisen viestinnan
suojan kannalta relevanteista kansainvalisista ihmisoikeusnormeista, Euroopan unionin perusoikeussaantelysta ja ndita koskevasta
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tuomioistuinten tulkintakaytanndsta. Mietinnon liitteend olevat kahden asiantuntijan laatimat taustamuistiot Euroopan
ihmisoikeustuomioistuimen ja Euroopan unionin tuomioistuimen relevantista oikeuskaytanndsta ovat ansiokkaat. Kaiken kaikkiaan
itse mietintotekstissa naita kansainvalisen oikeuden asettamia raameja esitelldaan kuitenkin melko tiiviisti. Kun kasilla on
harvinainen ja yksilon perus- ja ihmisoikeuksien suojan tason kannalta poikkeuksellisen merkittava lakiluonnos, olisi mietinté6n
sisallytetty arviointi voinut olla jo tassa vaiheessa viela kattavampaa ja perusteellisempaa.

Perusoikeussaantelylle on lahtokohtaisesti luonteenomaista tietty yleisyys ja abstraktius. Perusoikeuksien suojan taso ja
konkreettisempi merkitys eri asiayhteyksissa tasmentyvat usein muun muassa lakien perustuslaillisuuden ennakkovalvonnasta
vastaavan eduskunnan perustuslakivaliokunnan lausuntokaytannossa, tavallisen lain yksityiskohtaisemmassa saantelyssa ja
seuraavassa tuomioistuinkaytannossa. Esitoihin sisaltyvilla perusteluilla on luonnollisesti tarkea merkitys niin perustuslain kuin
alemmantasoisten lakien tulkinnassa.

Kasilla olevan ehdotuksen yksityiskohtaiset perustelut ovat toistaiseksi melko kapeat. Toisaalta esitetyt perustelut esimerkkeineen
ovat itse perusoikeussaannoksen ehdotetun muotoilun kannalta melko yllattavia ja vaikuttavat myos olevan osin ristiriidassa sen
pykalatekstissa ja toisaalla mietinndssa korostetun tarkoituksen kanssa, etta kuuluakseen saannoksen soveltamisalan piiriin
toiminnan tulisi vakavasti uhata kansallista turvallisuutta.

Kansallisen turvallisuuden suojeluun liittyvat nakokohdat voivat sindnsa muodostaa hyvaksyttavan perusteen tietyille
valttamattomille ja mahdollisimman rajatuille yksilon oikeuksien rajoituksille. Kansallinen turvallisuus on kuitenkin samalla
jokseenkin epamaardisena kasitteend oikeudellisesti vaikea ja sen tarkka madritteleminen on hankalaa. Amnesty dokumentoi eri
puolilla maailmaa vakavista ihmisoikeusloukkauksista ja yksilon oikeuksien murentamisesta, joita perustellaan ndaenndisesti juuri
kansallisen turvallisuuden suojelulla ja esimerkiksi terrorismin vastaisilla toimilla.

Ehdotuksessa on jonkin verran avattu, mitd kdsitteilla "sotilaallinen toiminta” ja "muu toiminta, joka vakavasti uhkaa kansallista
turvallisuutta” tarkoitetaan. Jalkimmaisen osalta korostetaan aiheellisesti, etta kyse olisi toiminnasta, joka uhkaa valtiojarjestysta tai
yhteiskunnan perustoimintoja. Tallaista voisi perustelujen mukaan olla esimerkiksi "terrorismiin liittyva toiminta”, vakivaltainen
radikalisoituminen tai ulkomaisten tiedustelupalvelujen toiminta.

Perustelut jattavat epdselvaksi, mihin "terrorismiin Liittyvalla toiminnalla” viitataan, ja maininta on epamaardisyydessaan
ongelmallinen.Jo terrorismirikoksenkin osalta Amnesty on pitanyt laillisuusperiaatteen kannalta ongelmallisena kansainvalisesti
sovitun terrorismia koskevan madritelman puuttumista. Terrorismia ei ole madritelty johdonmukaisesti tai kattavasti missdan
kansainvalisessa sopimuksessa tai muussa kansainvalisen oikeuden lahteessa. Vaikka tiettyjen tekojen osalta onkin laajempi
yhteisymmarrys siita, ettd ne muodostavat terroristisia tekoja, terrorismiin liittyvien kasitteiden rajoista on kuitenkin suurta
erimielisyytta. Amnestyn julkaisemien tutkimusten mukaan tietyt valtiot vetoavat hyvin laajoihin terrorismimaaritelmiin
alistaakseen esimerkiksi poliittista oppositiota ja rajoittaakseen sananvapautta, yhdistysvapautta, kokoontumisvapautta ja muita
ihmisoikeuksia. Amnesty on kritisoinut myds muun muassa kotimaisten terrorismirikossdaanndsten saatamisen yhteydessa rikoslain
34 a lukuun sisaltyvaa madritelmaa terrorismista, joka laajuudessaan ja epatarkkuudessaan on ongelmallinen
ihmisoikeussopimuksista seuraavan laillisuusperiaatteen kannalta.

Mietinndn perustelujen mukaan hyvaksyttavaan rajoitusperusteeseen liittyva kansallista turvallisuutta vakavasti uhkaava toiminta
voisi olla konkretisoituessaan rikos, mutta siihen ei vield valttamatta voitaisi kohdistaa konkreettista ja yksilditya rikosepailya.
Esityksessa mainitaan lisdksi esimerkkeind mahdollisesta kansallista turvallisutta vakavasti uhkaavasta toiminnasta toimintoja, jotka
eivat olisi ylipadansa Suomen lain mukaan rikoksia, kuten "Suomen turvallisuuden kannalta keskeisen valtion levottomuudet” ja
"laajamittaisen Suomeen kohdistuvan maahantulon ohjaaminen”. Esimerkit ovat syvasti ongelmallisia eivatka vaikuttaisi olevan
linjassa tiedustelutoimille esitetyn korkean valttamattomyyskynnyksen kanssa. Esimerkeista ensiksi mainittu, vieraan valtion
levottomuudet, on epamaardinen ja jattda huomattavasti tulkinnan varaa siitd, minkalaisesta toiminnasta tai uhasta tulisi olla kyse,
jotta sen voisi katsoa vakavasti uhkaavan Suomen kansallista turvallisuutta, valtiojarjestysta tai yhteiskunnan perustoimintoja.
Esimerkeista jalkimmainen, maahantulon ohjaaminen, pistaa silmaan varsin irrallisen oloisena ja yllattavana uhkaesimerkkina
esityksen muutoin lyhyessa esimerkkilistassa. Onko maahanmuuttoon Lliittyvien uhkakuvien maalailu todella perusteltua
kasiteltavassa asiayhteydessa tai tulisiko tdssa viitattu toiminta todella rinnastaa vakavimpiin kansallisen turvallisuuden,
valtiojarjestyksen tai yhteiskunnan perustoimintojen uhkiin?

Sindnsa on totta, etta kotimaisen perustuslain yksityisyydensuojasaannoksen rajoituslausekkeen muotoilu poikkeaa olennaisesti
esimerkiksi Euroopan ihmisoikeussopimuksessa yleisesti omaksutusta, sanamuodoltaan yleisemmasta muotoilusta. Toisaalta vuonna
1950 syntyneen ihmisoikeussopimuksen suojaamien oikeuksien sisaltd on kaytannossa pitkalle kehittynyt ja kehittyy jatkuvasti
nimenomaan sita tulkitsevan Euroopan ihmisoikeustuomioistuimen kdytdanndssa, kun taas Suomessa ei esimerkiksi perustuslakia
tulkitsevaa perustuslakituomioistuinta sellaisenaan ole. Lisaksi juuri verkkovalvonnan ja yksityisyyden alalla paitsi Euroopan
ihmisoikeustuomioistuimen, myos viime aikoina korostunutta merkitysta saaneen Euroopan unionin tuomioistuimen kaytanto on
juuri nyt mielenkiintoisessa kehitysvaiheessa, kuten mietinndssakin erdiltd osin esitellyt, vahvoja kannanottoja niin sanottua
massavalvontaa vastaan sisaltaneet Zakharov, Schrems ja Digital Rights Ireland -ratkaisut seka erdat yha vireilla olevat asiat
osoittavat. Kaytdanndssa perusoikeussaannoksen sanamuodon laajentaminen yleisempaan ja abstraktimpaan suuntaan merkitsisi

https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalld=1ad8b4a2-176a-4c71-bb93-4dee6b809c90 Page 14 of 32



Lausunto - Lausuntopalvelu 14.1.2017, 04:18+0200

kotimaisen perus- ja ihmisoikeuksien suojan tason heikennysta ja valitettavaa takapakkia kohti kansainvalisten
ihmisoikeusveltoitteiden asettamaa minimitasoa.

Kohdentamattoman massavalvonnan kielto

Pitkin tiedustelulainsadadanndn meneilldan olevia valmisteluhankkeita ja eri kohdissa lausuttavana olevaa mietintda on pyritty
tuomaan esiin, etta hankkeilla ei pyrita luomaan Suomeen tiedustelujarjestelmaa, joka olisi tulkittavissa niin sanotuksi
"massavalvonnaksi”. Vakava keskustelu massavalvonnan uhista on aiheellista paitsi ylipadtaan perus- ja ihmisoikeuksien alaan
syvasti kayvan hankkeen avoimen, kriittisen valmistelun ja yksilon oikeuksien turvaamiseksi, myds viime vuosien kansainvalisten
kauhuesimerkkien ja lukuisissa Euroopankin maissa meneillddn olevien huolestuttavien kehitystrendien valossa. Oikeudellisesti
"massavalvonta™termi on tosin jokseenkin epatasmallinen, eika tata termia kaytetakaan mietinnossa. Yleisesti ottaen kansalaisten
hankkeeseen liittyvia oikeutettuja huolia ei olisikaan syytd sivuuttaa pelkastdan tosinaan kuullun kaltaisilla toteamuksilla siit3, etta
Suomeen ei luonnollisesti olla luomassa esimerkiksi Yhdysvaltain NSA:n tai Ison-Britannian GCHQ:n toimeenpanemien kaltaisia
absurdin laajuisia massaurkintaohjelmia. Kysymys valvonnan hyvaksyttavastd laajuudesta ei kuitenkaan tyhjene nain
yksinkertaistettuihin uhkakuvien alasampumisiin. Massavalvonta-termiin keskittymisen sijaan olennaista on kysya, ovatko
mahdollistetut tiedustelutoimet kyllin rajattuja ja kohdennettuja vai periaatteessa kohdentamattomia ja miten tama kohdentaminen
kyetadan kaytanndssa toteuttamaan lapi automaattisen tai ihmisvoimin toteutettavan valvonnan ja kohteiden seulonnan kaaren.

Eraat lausunnonantajat ovat esittdneet konkreettisena parannusehdotuksena, etta muutettavaksi ehdotettuun perustuslain 10 §:3an
sisallytettdisiin nimenomainen kohdentamattoman massavalvonnan kielto. Amnesty kannattaa tamantyyppista lisdysta. Vaikka
tiedustelun oikeuttavalle toiminnalle onkin esityksen perustelujen mukaan tarkoitus asettaa "korkea kynnys”, mietinndssakaan
ehdotettu perusoikeussaannoksen muotoilu ei aivan valttamatta poissulkisi sellaisen valvontajarjestelman luomista, jota voitaisiin
pitaa laajamittaisena ja kohdentamattomana. Itse asiassa, kun mietinnon yksityiskohtaisten perustelujen yhteydessa on todettu, etta
seurannan olisikin usein tarpeen olla ajallisesti rajoittamatonta, pitkdjanteista ja systemaattista (s. 48, 49), vaikuttaa lipsuminen
laajamittaisen ja jatkuvan valvonnan alaan taysin varteenotettavalta uhalta. "Massavalvonnan” selkeasti kieltava lisays olisikin
toivottava varmistamaan perustuslain roolia seka demokraattisen paatoksenteon ettd viranomaisen toimivallan rajojen asettajana.
Tallaisen lisayksen tosiasiallinen vaikuttavuus edellyttdisi luonnollisesti tassa esitettya huolellisempaa muotoilua.

Kunnioittavasti
Amnesty International Suomen osasto

Niina Laajapuro
Toiminnanjohtaja (vt)

Mikko Aarnio

Oikeudellinen asiantuntija

Oikeuspoliittinen yhdistys Demla ry 12.1.2017
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Oikeusministeriolle

Oikeuspoliittinen yhdistys Demla ry esittda lausuntonaan oikeusministerion mietinndsta "Luottamuksellisen viestin salaisuus”
seuraavaa:

Oikeuspoliittinen yhdistys Demla ry suhtautuu lahtokohdin mydnteisesti esitettyyn perustuslain 10 &:n muutokseen. Muutoksen
tavoitteena on, ettd lailla voitaisiin saatda valttamattdmista rajoituksista luottamuksellisen viestin salaisuuteen yksildn tai
yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten torjunnassa, eika vain jo tehdyn rikoksen tutkinnassa kuten
nykyinen pykalan sanamuoto kuuluu. Samoin muutoksen tavoitteena on, etta viestin salaisuutta voitaisiin rajoittaa tiedon
hankkimiseksi sotilaallisesta toiminnasta tai sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

Kuten mietinndsta kay ilmi, muutoksen tarkoitus olisi tarkistaa sadanndksen sanamuoto vastaamaan perustuslakivaliokunnan
vakiintunutta tulkintaa, jonka mukaan luottamuksellisen viestin salaisuutta ollaan voitu tietyissa tapauksissa rajoittaa jo
rikosepailyn johdosta, vaikka itse rikosta ei vield olisi tapahtunut. Mietinnén mukaan tarkoitus ei ole muuttaa vallitsevaa oikeustilaa
ja perustuslakivaliokunnan tulkintakdytantoja. Tama on sinansa tarkeada, jotta kirjoitettu lainsdaadantd antaa oikean kuvan
oikeusturvasta ja perusoikeuksistaa seka niiden rajoitusmahdollisuuksista.

Mitd viestin salaisuuden rajoittamiseen tulee tilanteissa, joissa tavoitteena on hankkia tietoa sotilaallisesta tai muusta toiminnasta,
joka vakavasti uhkaa kansallista turvallisuutta, on ehdotettu muutos nykypadivan globaali turvallisuus ja viestintavalineet huomioon
ottaen perusteltua.

Demla ry:n mielesta on perusteltua, etta lain pykadlassa edelleen sdilytetaan ns. kvalifioitu lakivaraus sen suhteen, milla kriteereilla
luottamuksellisen viestin salaisuutta voidaan rajoittaa, jotta rajoitusvaltuutta ei anneta enempaa kuin on valttamatonta (PeVM
25/1994 vp,s. 5).

Edelld mainitusta huolimatta Demla ry esittda huolensa riittavien oikeusturva- ja seurantajarjestelmien takaamisesta
tulevaisuudessa luottamuksellisen viestin salaisuutta rajoitettaessa nyt, kun viittaus valvontaan on tietoisesti jatetty pykalan
sanamuodosta pois. Samoin tulevaisuudessa on varmistettava, etta perusoikeudet ja kansainvaliset ihmisoikeusvelvoitteet tulevat
huomioiduksi. Viitaten dosentti Jukka Viljasen selvitykseen EIT:n oikeuskaytanndsta perustuslain 10 &:n kannalta relevanteissa
tilanteissa nousee kysymys, tulisiko pykaldkirjauksessa tai vaihtoehtoisesti lain esitdissa asettaa vield tarkemmat kriteerit viestin
salaisuuden rajoittamiselle, jotta Euroopan ihmisoikeussopimuksen asettamat vaatimukset olisivat yhteensopivat kansallisen
lainsaadanndn kanssa. Demla ry:n huoli on sama kuin Viljasen: "Mallit, joissa viranomaisille jatetddn liikaa harkintavaltaa, ovat
Euroopan ihmisoikeustuomioistuimen mielesta aina alttiita vaarinkaytoksille eivatka ole siten yhteensopivia Euroopan
ihmisoikeussopimuksen asettamien vaatimusten kanssa. EIT on kiinnittanyt paljon huomiota salaisiin tiedonhankintakeinoihin
kohdistuviin valvontajarjestelmiin. Erityisesti valvontaelimen riippumattomuus on noussut tarkeaksi vaatimukseksi.”

Helsingissa 12.1.2017

Oikeuspoliittinen yhdistys Demla ry:n hallitus
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Oikeusministeriolle

Oikeuspoliittinen yhdistys Demla ry esittda lausuntonaan oikeusministerion mietinndsta "Luottamuksellisen viestin salaisuus”
seuraavaa:

Oikeuspoliittinen yhdistys Demla ry suhtautuu lahtokohdin mydnteisesti esitettyyn perustuslain 10 &:n muutokseen. Muutoksen
tavoitteena on, ettd lailla voitaisiin saatda valttamattdmista rajoituksista luottamuksellisen viestin salaisuuteen yksildn tai
yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten torjunnassa, eika vain jo tehdyn rikoksen tutkinnassa kuten
nykyinen pykalan sanamuoto kuuluu. Samoin muutoksen tavoitteena on, etta viestin salaisuutta voitaisiin rajoittaa tiedon
hankkimiseksi sotilaallisesta toiminnasta tai sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

Kuten mietinndsta kay ilmi, muutoksen tarkoitus olisi tarkistaa sadanndksen sanamuoto vastaamaan perustuslakivaliokunnan
vakiintunutta tulkintaa, jonka mukaan luottamuksellisen viestin salaisuutta ollaan voitu tietyissa tapauksissa rajoittaa jo
rikosepailyn johdosta, vaikka itse rikosta ei vield olisi tapahtunut. Mietinnén mukaan tarkoitus ei ole muuttaa vallitsevaa oikeustilaa
ja perustuslakivaliokunnan tulkintakdytantoja. Tama on sinansa tarkeada, jotta kirjoitettu lainsaadantd antaa oikean kuvan
oikeusturvasta ja perusoikeuksistaa seka niiden rajoitusmahdollisuuksista.

Mitd viestin salaisuuden rajoittamiseen tulee tilanteissa, joissa tavoitteena on hankkia tietoa sotilaallisesta tai muusta toiminnasta,
joka vakavasti uhkaa kansallista turvallisuutta, on ehdotettu muutos nykypaivan globaali turvallisuus ja viestintavalineet huomioon
ottaen perusteltua.

Demla ry:n mielesta on perusteltua, etta lain pykadlassa edelleen sdilytetaan ns. kvalifioitu lakivaraus sen suhteen, milla kriteereilla
luottamuksellisen viestin salaisuutta voidaan rajoittaa, jotta rajoitusvaltuutta ei anneta enempaa kuin on valttamatonta (PeVM
25/1994 vp,s. 5).

Edelld mainitusta huolimatta Demla ry esittda huolensa riittavien oikeusturva- ja seurantajarjestelmien takaamisesta
tulevaisuudessa luottamuksellisen viestin salaisuutta rajoitettaessa nyt, kun viittaus valvontaan on tietoisesti jatetty pykalan
sanamuodosta pois. Samoin tulevaisuudessa on varmistettava, etta perusoikeudet ja kansainvaliset ihmisoikeusvelvoitteet tulevat
huomioiduksi. Viitaten dosentti Jukka Viljasen selvitykseen EIT:n oikeuskaytanndsta perustuslain 10 &:n kannalta relevanteissa
tilanteissa nousee kysymys, tulisiko pykaldkirjauksessa tai vaihtoehtoisesti lain esitdissa asettaa vield tarkemmat kriteerit viestin
salaisuuden rajoittamiselle, jotta Euroopan ihmisoikeussopimuksen asettamat vaatimukset olisivat yhteensopivat kansallisen
lainsaadanndn kanssa. Demla ry:n huoli on sama kuin Viljasen: "Mallit, joissa viranomaisille jatetddn liikaa harkintavaltaa, ovat
Euroopan ihmisoikeustuomioistuimen mielesta aina alttiita vaarinkaytoksille eivatka ole siten yhteensopivia Euroopan
ihmisoikeussopimuksen asettamien vaatimusten kanssa. EIT on kiinnittanyt paljon huomiota salaisiin tiedonhankintakeinoihin
kohdistuviin valvontajarjestelmiin. Erityisesti valvontaelimen riippumattomuus on noussut tarkeaksi vaatimukseksi.”

Suomen tuomariliitto - Finlands domareférbund ry, 12.1.2017
Vanne Kimmo
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Suomen tuomariliitto - Finlands domareforbund ry (jaljempana Tuomariliitto) esittaa lausuntonaan tyéryhman mietinndsta
"Luottamuksellisen viestin salaisuus. Perustuslakisaantelyn tarkistaminen” (OM:n julkaisusarja "Mietintdja ja lausuntoja” 41/2016)
seuraavaa:

Tuomariliitolla ei ole huomautettavaa saannosehdotuksen siita osasta, joka koskee Suomen perustuslain nykyisen 10 &:n 3
momentin jalkimmadisen

virkkeen erottamista uudeksi 4 momentiksi ja sen sanamuodon muuttamista siten, etta ilmaisu "rikosten tutkinnassa" korvataan
ilmaisulla

"rikosten torjunnassa’. Mietinnon perusteluissa esitetylla tavalla sdanndsta on jo nykyisin tulkittu laajentavasti niin, etta sen nojalla
on ollut mahdollista saataa lailla valttamattomista rajoituksista viestin salaisuuteen myds saannoksessa tarkoitettujen rikosten
varsinaista tutkintaa edeltavien toimenpiteiden osalta. Tuomariliitto pitad perusteltuna saattaa saannoksen sanamuodon
vastaamaan sen

vakiintunutta tulkintaa.

Mietinndssa ehdotetaan lisaksi uutta 4 momenttia tdydennettavaksi niin, ettd lailla voitaisiin saataa valttamattomista rajoituksista
viestin

salaisuuteen myds tiedon hankkimiseksi sotilaallisesta toiminnasta taikka muusta sellaisesta toiminnasta, joka vakavasti uhkaa
kansallista

turvallisuutta. Talta osin ehdotetun saanndsmuutoksen tavoitteet ovat sinansa hyvaksyttavia. Siita huolimatta, ettd mietinnén
perusteluista

(s.45) ilmenevalla tavalla ehdotettu saantely ei mahdollistaisi yleisesta, kaiken kattavasta tietoliikenteen seurannasta saatamista,
perusteluista (esim. s. 49) kdy toisaalta ilmi, etta saannodksen soveltamisalaan kuuluisivat myos tilanteet, joissa kansallinen
turvallisuus ei valittdomasti olisi vaarantumassa. Tuomariliitto toteaa, ettd tallainen soveltamisalan maarittely voi olla omiaan
johtamaan

pyrkimykseen laajentaa sen nojalla annettavalla lailla saadettavia rajoituksia saannoksen soveltamisalan rajoja koettelevalla tavalla.
Tuomariliitto esittaa

sen vuoksi harkittavaksi, tulisiko saannoksen soveltamisalaa rajoittaa siten, etta vakavan uhan lisaksi edellytettaisiin valittdmyytta,
esimerkiksi kayttaen ilmaisua "joka valittdmasti uhkaa vakavasti kansallista turvallisuutta.Joka tapauksessa Tuomariliitto pitaa
tarkeana, etta saannoksen nojalla rajoituksia viestin suojaan sisaltavia lakeja saadettdessa kiinnitetadn erityista huomiota
rajoitusten

yksildintiin ja tarkkarajaisuuteen seka riittavien oikeusturva- ja valvontajarjestelmien luomiseen.

Lausunnon on valmistellut hovioikeudenneuvos Kimmo Vanne ja se on kasitelty Tuomariliiton oikeuspoliittisessa valiokunnassa.

Turussa 12.1.2017

Kimmo Vanne
Tuomariliiton puheenjohtaja

Perussuomalaisten eduskuntaryhma 9.1.2017
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Perussuomalaisten eduskuntaryhma
15.12.2016

Oikeusministerio

PL 25

00023 VALTIONEUVOSTO

Lausunto: Mietintod "Luottamuksellisen viestin salaisuus” (OM 41/2016)

Voimassaolevan perustuslain 10 §:n sanamuoto ja sen tulkintakannanotot eivat mahdollista sellaista tiedustelulainsaadantoa jolla
voitaisiin varautua riittavalla tavalla nykyisiin ja tuleviin turvallisuusuhkiin. Nykyinen sanamuoto ei mahdollista puuttumista
kansallista turvallisuutta uhkaavaan toimintaan liittyvan viestinnan luottamuksellisen viestin salaisuuden suojaan, jos toiminta ei
ole edennyt niin pitkalle, etta siihen voitaisiin kohdistaa yksiloity ja konkreettinen rikosepaily.

Kansallista turvallisuutta uhkaavaan toimintaan kohdistettu tiedustelutoiminta on valttamatonta uhkiin varautumisen ja niiden
ennaltaehkdisyn kannalta. Perustuslain muutoksen jalkeen tiedonhankinnan kohteena olevan toiminnan ei valttamatta tarvitse olla
edennyt niin pitkalle, ettd siihen voitaisiin kohdistaa yksiloity ja konkreettinen rikosepdily. Tavoitteena on mahdollistaa maariteltyjen
edellytysten tayttyessa kansallisen turvallisuuden suojaamiseksi luottamuksellisen viestin suojaan puuttumisesta saataminen lailla.

Nyt toteutettava perustuslain muutos toimii pohjana sisaministerion ja puolustusministerion asettamille siviili- ja
sotilastiedustelulainsaadantoa valmisteleville tyoryhmille.

Perussuomalaisten eduskuntaryhma haluaa, etta kansallisen turvallisuuden vaarantavia uhkia koskeva tiedustelu on mahdollista ja
tosiasiallisesti toimivaa. Nain ollen kannatamme vakavia kansallisen turvallisuuden vaarantavia uhkia koskevan tiedustelun

mahdollistamista perustuslain muutoksella.

Perussuomalaisten eduskuntaryhma haluaa ensisijaisesti taata perustuslain muutoksella viranomaisille annettavat valtuudet tiedon
hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

Piddamme perusteltuna massavalvonnan kiellon kirjaamista perustuslain 10 &:n 4 momenttiin, jos katsotaan, etta se voidaan kirjata
riittavan tarkkarajaisesti ja se ei esta kahden edelld mainitun tavoitteen riittavaa toteutumista.

Kiinnitamme lisaksi huomiota siihen, etta sotilaallisen uhan sekd muun vakavan kansalliseen turvallisuuteen kohdistuvan uhan
kasitteet tulee pyrkia maarittelemaan lain perusteluissa mahdollisimman yksityiskohtaisesti.

Helsingissa 15.12.2016

Sampo Terho
Perussuomalaisten eduskuntaryhman puheenjohtaja

Eduskunnan oikeusasiamiehen kanslia 22.12.2016

Oikeusministerid on pyytanyt eduskunnan oikeusasiamiehelta lausuntoa tydryhmamietinndsta Luottamuksellisen viestin salaisuus.
Perustuslakisaantelyn tarkistaminen (OMML 41/2016).

Esitan lausuntonani seuraavan.
Rikosten torjunta -ilmaisu

Ehdotus vaihtaa termi rikosten tutkinta ilmaisuun rikosten torjunta on perusteltu. Voimassa oleva perustuslain sanamuoto viittaa
kielellisesti ensisijaisesti jo toteutuneisiin rikoksiin. Termi on osoittautunut kaytannon tarpeisiin nahden liian suppeaksi jo pian
perusoikeusuudistuksen jalkeen niin sanotuista salaisista pakkokeinoista saadettaessa. Rikosten tutkinnan kasitetta onkin venytetty
tulkinnallisesti kattamaan myds tilanteita, joissa ei ole viela kyse toteutuneesta rikoksesta.

Ehdotettu uusi termi (rikosten torjunta) on kielellisesti avoimempi ja siten edelld puhutussa merkityksessa ongelmaton. Kasitteen on
tarkoitettu kattavan rikosten ennalta ehkdiseminen, paljastaminen ja selvittdminen. Muutos olisi jo toteutunutta tulkintakaytantoa
kuvaava eika sen ole tarkoitettu merkitsevan asiallista muutosta nykytilaan.

Voidaan kuitenkin kysya, vaikuttaisiko puheena oleva terminologinen muutos aikaisempiin viestin salaisuuteen liittyviin

perustuslaillisiin linjauksiin, kuten kysymykseen ylimdardisen tiedon kayttamisen edellytyksista (pakkokeinolain 10 luvun 56 8§).
Kyseisen saanndksen taustalla on monivaiheinen perustuslaillinen saantelyhistoria (HE 222/2010 vp - PeVL 66/2010 vp; HE
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14/2013 vp - PeVL 32/2013 vp). Voimassa olevassa pakkokeinolain saantelyssa ei ole nakemykseni mukaan onnistuttu
saavuttamaan riittavaa tasmallisyytta, mita ylimadraisen tiedon kayton valtiosaantoisiin reunaehtoihin tulee. Minun ei ole tassa
yhteydessa mahdollista ottaa kantaa mahdollisiin heijastusvaikutuksiin, jotka perustuslain ilmaisun muutoksesta saattaa seurata.
Sisallollisia tulkinnan muutoksia ei voitane sulkea pois ainakaan asiaa pidemmalld aikajanteelld arvioitaessa.

Kansallinen turvallisuus ja sotilaallinen toiminta uusina kvalifioituina lakivarauksina

Tyéryhman suorittama kansainvalinen vertailu ja Euroopan ihmisoikeustuomioistuimen seka Unionin tuomioistuimen
oikeuskaytannon analyysi osoittavat, ettd mainitut kansainvalisoikeudelliset normit ja vertailevat nakokohdat eivat muodosta
estetta sille, etta kansallisesta turvallisuudesta tehdaan viestin salaisuuden rajoitusperuste.

Reunaehdot tulevat varsinaisesti vastaan vasta itse tiedustelulainsadadannon yhteydessa, erityisesti sen saantelytarkkuuden ja
valvonta- ja oikeusturvamekanismien kohdalla. Naihin seikkoihin ei voida ottaa kantaa vield tassa vaiheessa, kun ehdotuksia siviili-
ja sotilastiedustelua koskeviksi laeiksi ei ole julkaistu.

Tydryhman oikeusvertailevan katsauksen yksi johtopaatds on se, ettd vertailumaiden valtiosaannot ovat luottamuksellisen viestin
salaisuuden rajoittamisen suhteen valjempid ja vdhemman rajoittavia kuin Suomen perustuslaki. Jatkovalmistelussa tata
oikeusvertailevaa analyysia olisi mielestani perusteltua pyrkia viela syventamaan, esimerkiksi selvittamalla, onko osassa
vertailumaista loytyvan perustuslakituomioistuimen rooli merkityksellinen asiassa, ja onko vertailu-maiden valtiosaannon tasolta tai
vakiintuneista rakenteista muuten loydettavissa sellaisia tiedustelutoiminnan kontrollijarjestelmid, jotka ovat viestinnan
luottamuksellisuuden heikomman valtiosaantdisen suojan taustalla tai jopa sita selittavia tekijoita.

Tyoryhma on pohtinut kvalifioidun lakivarauksen saantelytekniikan poistamista kokonaan luottamuksellisen viestin salaisuuden
osalta ja jattaytymista perusoikeuksien yleisten rajoitusedellytysten varaan. Tyoryhma on kuitenkin paatynyt nykyisen saantelymallin
sdilyttamiseen. Tama linjaus on perusteltu perusoikeussaantelyn systematiikan ja perusoikeussuojan merkityksen kannalta.
Kvalifioidun lakivarauksen poistaminen yhden perusoikeuden kohdalta, samalla kun kvalifioituja lakivarauksia kuitenkin kaytetaan
usean muun perusoikeuden kohdalla, merkitsisi perusteetonta erontekoa luottamuksellisen viestin salaisuuden suojan
saantelytavassa suhteessa muihin perusoikeuksiin.

Uuden kansallista turvallisuutta koskevan kvalifioidun lakivarauksen tyoryhma on pyrkinyt muotoilemaan siina maarin tasmalliseksi,
ettd ilmaisulle jaisi riittdvdsti normatiivista tehoa (s. 44). Lisakriteeriksi ehdotetaan uhan astetta koskevaa kynnysta: uhan tulisi olla
vakava. Perusoikeussaanndsten asiayhteydessa taman tyyppinen kynnysilmaus olisi uutuus. Luottamuksellisen viestin salaisuuden
suojan alan turvaamisen kannalta kynnysilmaisua voidaan sindansa pitda perusteltuna: viestin luottamuksellisuuteen puuttumiset
voisivat muuten, perusoikeuksien yleisista rajoitusedellytyksista huolimatta, muodostua suhteettoman laajamittaisiksi.

Mietinndssa vakava-kynnys on mielletty tai tarkoitettu korkeaksi (s. 13 ja 49). Kuitenkin se, miten korkealle kynnys tosiasiassa
asettuu, on nahtadvissa vasta kasilla olevan laajemman hankkeen varsinaisen substanssin eli siviili- ja sotilastiedustelulainsaadannon
luomisen ja kdytannon soveltamisen kautta. Tehokkaat valvonta- ja oikeusturvamekanismit ovatkin korostetun tarkeita.

Ehdotuksen sanamuodon valossa nayttaa siltd, ettd sotilaalliseen toimintaan ei liittyisi mitdan lisdedellytyksia. Toisin sanoen
saannoksen viimeinen lause “joka vakavasti uhkaa kansallista turvallisuutta” ei koskisi sotilaallista toimintaa. Tama ei kuitenkaan
ilmene selvasti mietinndn perusteluista.

Voitaneen tosin ajatella, ettd sotilaallinen toiminta aina uhkaa vakavasti kansallista turvallisuutta. Nyt sdannds on kuitenkin tdysin
avoin ja mika tahansa toiminta, jonka selitetdan olevan sotilaallista toimintaa, voisi olla tiedon hankinnan kohteena, vaikka silla ei
olisi edes liityntaa Suomeen, saati etta se uhkaisi vakavasti kansallista turvallisuutta.

Sisallollisessa suhteessa vakavan kansallisen turvallisuuden uhan muodostavaa toimintaa ja sotilaallista toimintaa ei maaritella
ehdotetussa perustuslain sadddstekstissa. Molempia kasitteita on avattu lyhyesti mietinnon perusteluissa.

Sindnsa perusoikeussaannosten luonteeseen kuuluu, etta sdantelytarkkuus vaistamatta jaa yleiselle tasolle. Oikeuslahteena,
perustuslakituomioistuimen puuttuessa, perustuslain esitoilla onkin suuri merkitys. Nyt tdma esityopohja on mielestani viela liian
suppea. Mietinndn perusteluista ei saa kovin hyvaa kuvaa siita, mika kaikki on tai voi olla kansallista turvallisuutta vakavasti
uhkaavaa, tai tarkoitettua sotilaallista toimintaa. Joiltakin osin kasitteiden merkityssisaltd nayttaa perusteluissa ongelmallisen
valjalta. Jatkovalmistelussa naiden toimintojen kasitesisaltoja tulisi mielestani joka tapauksessa avata perustelutasolla selvasti
tarkemmin esimerkkien ja tyyppitapausten kautta.

Mietinndssa (s. 49) todetaan nahdakseni paikkansa pitavasti, etta vieraan valtion viranomaisorganisaation viestinta ei nauti
luottamuksellisen viestin salaisuuden suojaa. Sekin tuodaan esille, etta tdllaisen viestinndn havaitseminen voi kyllakin edellyttaa
viestin salaisuuden suojaa nauttivan henkilon oikeuksiin puuttumista. Se, mitd mietinndssa ei tassa tai muussakaan yhteydessa
mainita, on valtiosuvereniteetin kasite. Eri valtioiden tiedusteluviranomaisten toisiin valtioihin kohdistuva tiedustelu ja
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vastatiedustelu, ja taman puitteissa tapahtuva toisen valtion suvereniteettiin puuttuminen, lienee kuitenkin siten vakiintunut, joskin
julkilausumaton kansainvalinen kaytanto, ettei mainitun seikan huomiointi estane nyt kaavailtua lainsdaadantoa. Silti asian tama
puoli ansaitsisi nimenomaisen huomioinnin asian valmistelussa.

Vakavasti kansallista turvallisuutta vaarantavaa toimintaa olisi mietinnon esimerkkien mukaan terrorismiin ja vakivaltaiseen
radikalisoitumiseen liittyva toiminta. Toiminnan ei valttamatta tarvitsisi kohdistua kehenkaan yksilona, vaan yleisemmin valtioon tai
yhteiskuntaan.

Nahdakseni edelld mainittua korkeaksi tarkoitettua vakavuuskynnysta olisi omiaan huomattavasti alentamaan se, etta
tiedustelutoimintaa ei rajoitettaisi ajallisesti. Mietinnon mukaan toiminta, joka "jatkuessaan saattaisi vaarantaa kansallista
turvallisuutta” (s. 49), voisi kuulua pitkaaikaisen ja systemaattisen seurannan piiriin. Ehtojen tallainen tdsmentdaminen voi tarkoittaa
my0s tiedustelutoiminnan kynnyksen madaltamista ja soveltamisalan laajentumista.

Kiinnostavasti myos ulkomaisten tiedustelupalveluiden toiminta mainitaan kansallista turvallisuutta vakavasti vaarantavana
toimintana. Viittaan talta osin valtion suvereniteetista edella lausumaani. Se on ehka sanottava daneen, etta vastaavasti nyt
kaavaillut siviili- ja sotilastiedustelutoiminnat suomalaisviranomaisille voivat nayttaytya toisten valtioiden kannalta yhta lailla
niiden kansallista turvallisuutta vakavasti vaarantavana toimintana. Lienee todettava, ettd tama ilmeisesti kuuluu
tiedustelutoiminnan perusluonteeseen.

Mietinndssa ldhdetaan sitd, etta luottamuksellisen viestin salaisuuteen voidaan perusoikeuksien rajoitusedellytysten (erityisesti
valttamattomyyskriteerin ja ihmisoikeusvelvoitteiden) johdosta puuttua vain kohdennetusti, yksildidysti ja rajoitetusti. Hyvin tarkea
huomio mietinndssa onkin se, etta "tavallisen lain tasoisessa saantelyssa on ndin ollen saadettava tiedonhankintatoimivaltuuksien
yksildimisesta.” (s. 50). Vastaavasti oikeusturvavaatimusten vuoksi laintasoisessa sadntelyssa on huolehdittava tehokkaista
oikeusturva- ja valvontajarjestelyista.

Nyt jaa vain mietinnon perusteluissa (s. 49) lyhyesti esitetyn huomion varaan se, ettei mika tahansa viranomainen saisi hankkia
tietoja uhkaavasta toiminnasta. Tama oikeus tulisi vain kansallisesta turvallisuudesta huolehtiville viranomaisille. Rajaus on
olennainen. Voi kysya, tulisiko sen ilmeta myos kaavaillun perustuslain muutoksen tekstista. Samoin voidaan kysya, tulisiko
perustuslain sanamuodosta ilmetd se mietinndn perusteluissa todettu, ettd yleisesta tai kaikenkattavasta tietoliikenteen
seurannasta saataminen ei ole perusoikeussaantelyn kannalta mahdollista (s. 45).

Totean, etta perustuslakiin nyt kaavailtu aukko luottamuksellisen viestin salaisuuden suojaan on sindnsa perusteltavissa muiden
perus- ja ihmisoikeuksien turvaamiseen liittyvilla tarpeilla. Perus- ja ihmisoikeussuojan tasapainoisuus kokonaisuutena tulee
kuitenkin varsinaisesti puntariin vasta siviili- ja sotilastiedustelua koskevien saadoshankkeiden yhteydessa.
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Oikeusasiamies
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Esittelijaneuvos
Pasi Polonen

Vasemmistoliiton eduskuntaryhma 21.12.2016

Vasemmistoliiton eduskuntaryhman lausunto 9.12.2016
Oikeusministeriolle

Luottamuksellisen viestin salaisuus

- perustuslain tarkistaminen -tyéryhman ehdotuksesta.
Oikeusministerion lausuntoja ja mietintdja nro 41/2016

(Lausunnon tiivistelma lausunnon lopussa)

Ehdotus

Perustuslain 10 &:n 4 momentissa ehdotetaan saadettavaksi, etta lailla voidaan saataa valttamattomista rajoituksista viestin
salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten torjunnassa, oikeudenkaynnissa,
turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seka tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta
muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

Pykalan 4 momenttiin koottaisiin sadannokset luottamuksellisen viestin salaisuuden rajoittamisesta. Momentin alkuosa vastaisi
asiasta nykyisin 10 &:n 3 momentissa saddettyd muuten, mutta ilmaisu "rikosten tutkinnassa” korvattaisiin ilmaisulla "rikosten
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torjunnassa”. Momentin loppuosa olisi uusi.

Lailla sadtamisen vaatimus

Vasemmistoliiton eduskuntaryhma pitda tarkeana sita, ettd tiedustelulainsdddanto laaditaan Suomea sitovien
ihmisoikeussopimusmaaraysten ja ihmisoikeusmaaraysten valvontaelinten niille antaman tulkinnallisen sisallén huomioon ottaen.
Luottamuksellisen viestin suojan rajoitukset tulee kirjoittaa siten, etta tavallisessa laissa maaritellaan tarkkarajaisesti
verkkotiedustelun kaytdn perusteet, tiedusteluviranomaisten toimivaltuudet ja miten nykyista laajemman verkkovalvonnan
toimivaltuuksilla toimivia tiedusteluviranomaisia (Suojelupoliisia ja Puolustusvoimien tiedustelua) tultaisiin valvomaan
ennakollisesti ja jdlkikateisesti. Ennakolliseen ja jalkikateisvalvontaan tulee liittda parlamentin oman toimielimen poliittinen
valvontamekanismi. Nykyisten telepakkokeinojen kayton valvontamekanismit ovat uusiin toimivaltuuksiin nahden riittamattomat.

Euroopan neuvoston ihmisoikeustuomioistuimen on linjauksissaan asettanut tiettyja perusvaatimuksia salaisille
tiedonhankintamenetelmille. Naita ovat:

- Ensinndkin suojaan puuttumisella on oltava oikeudellinen perusta;

- Toiseksi lainmukaisuuteen liittyy saavutettavuus: tiedon tilanteeseen sopivista oikeudellisista sdanndista on oltava saatavilla;
Kolmantena osavaatimuksena on ennustettavuus. Talla tarkoitetaan, ettd normien tulee olla riittavan tarkkarajaisia, jotta yksilo voisi
paatella tekojensa seuraukset;

Neljannen osavaatimuksen muodostaa vallan vaarinkayton estaminen (Malone v. Yhdistynyt Kuningaskunta, 2.8.1984, Rotaru v.
Romania, 27798/95).

Nykyisen saannoksen sanonnallinen korjaus

Ehdotetun pykaldan 4 momentin alkuosa vastaisi asiasta nykyisin 10 §:n 3 momentissa sdddettyd muuten, mutta ilmaisu “rikosten
tutkinnassa” korvattaisiin ilmaisulla “rikosten torjunnassa” Momentin loppuosa olisi uusi ("seka tiedon hankkimiseksi sotilaallisesta
toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta”).

Vasemmistoliiton eduskuntaryhma hyvaksyy perustuslain 10 &:n uuteen 4 momenttiin ehdotetun muutoksen, jonka mukaan “rikosten
tutkinnassa” ilmaisu korvattaisiin "rikosten torjunnassa” ilmaisulla. Muutos vastaa perustuslakivaliokunnan jo vakiintunutta tulkintaa
siitd, ettd myds rikostiedustelu rinnastuu rikosten selvittdmiseen ja ettd siitdakin voidaan saatda tavallisella lailla.

Tiedustelulainsaadanndlle asetettavat rajoitukset

1. Sotilaallisen toiminnan —kasite. Perustuslain 10 §:n 4 momentin uusilla muotoiluilla ("seka tiedon hankkimiseksi sotilaallisesta
toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta”) luottamuksellisen viestin suojan
rajoittamiseksi avataan tavallisen lain saatdjalle uusi mahdollisuus yksinkertaisella eduskuntaenemmistolla saataa
tiedustelulainsaadannon sisallosta saannoksesta ilmenevin rajoituksin ja perusoikeuksien yleisten rajoitusoppien puitteissa.

Mietintoon sisaltyvan esityksen yleisperusteluissa (s.42) tiedustelulainsaadannon tarpeesta todetaan:

"Suomeen ja sen vaestoon mahdollisesti kohdistuvien uhkien tunnistamiseksi ja niiden torjumiseksi on tarpeen saada tietoa
sotilaallisesta toiminnasta ja sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Tiedonhankinnan
kohteena oleva toiminta ei valttdmatta olisi rangaistavaksi saadettya tai edennyt niin pitkalle, etta siihen voitaisiin kohdistaa
konkreettinen ja yksiloity rikosepaily. Tiedontarpeet kohdistuvat esimerkiksi turvallisuusympariston kehitykseen ja valtiojarjestysta
tai yhteiskunnan perustoimintoja vakavasti uh-kaavaan toimintaan, kuten terrorismiin liittyvaan toimintaan tai vakivaltaiseen
radikalisoitumiseen taikka ulkomaisten tiedustelupalvelujen toimintaan.

Tietoa sotilaallisesta toiminnasta ja sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta, on valttamatonta
hankkia myos sellaisilla tavoilla, jotka saattavat rajoittaa luottamuksellisen viestin salaisuuden suojaa nykyaikaisessa viestinnassa.
Perusoikeussaannokset suojaavat luonnollisia henkildita. Lisaksi perusoikeussaanndkset ulottuvat oikeushenkildihin valillisesti. Sita
vastoin valtio ja muut julkisyhteisot jaavat perusoikeussuojan ulkopuolelle (HE 309/1993 vp ja PeVL 9/2015 vp). Nain ollen
esimerkiksi vieraan valtion sotilas- tai muun viranomaisorganisaation viestinta ei nauti luottamuksellisen viestin salaisuuden suojaa,
eika pelkastaan tallaisten organisaatioiden viesteihin kohdistuvista toimivaltuuksista sadataminen muodostuisi perustuslain 10 &:n 3
momentin kannalta ongelmalliseksi. Tiedustelutoimivaltuuksia ei kuitenkaan arvioida olevan mahdollista kohdistaa kaikissa
tapauksissa niin tasmallisesti, ettei olisi vaaraa viranomaisten tilapaisesta paasysta yksittdisten, tiedustelutehtavaan liittymattomien
henkildiden viestintaa koskeviin tietoihin. Arvioitaessa, onko kyse luottamuksellisen viestin salaisuuden rajoittamisesta, on otettava
huomioon EU-tuomioistuimen ja Euroopan ihmisoikeus-tuomioistuimen oikeuskaytantd, jonka mukaan tietojen kerdaminen tai jo
paasy niihin muodostaa puuttumisen yksityiseldaman suojaan.”

Vasemmistoliiton eduskuntaryhman mielesta vakava uhka kansalliselle turvallisuudelle on sindansa hyvaksyttava peruste rajoittaa
jossain maarin luottamuksellisen viestin suojaa. Viranomaisten toimintavaltuuksien perusteena kansallisten turvallisuusuhkien
torjunta ei poikkea oikeusvaltioiden yleisesta linjasta. Ratkaisevaa on se, miten tiedusteluvaltuudet maaritelldan tarkemmin ja miten
toimintaa valvotaan.

Mietintodn sisaltyvan esityksen yksityiskohtaisissa perusteluissa sotilaallisen toiminnan sisaltdéd avataan seuraavasti (5.48)
"Sotilaallisella toiminnalla sdannoksessa tarkoitettaisiin seka valtiollista etta ei-valtiollista toimintaa. Tiedon hankkiminen
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sotilaallisesta toiminnasta sisaltdisi Suomeen kohdistuvien sotilaallisten ulkoisten uhkien kartoittamisen. Kyse olisi esimerkiksi
turvallisuusympariston kehityksen seuraamisesta tilannekuvan muodostamiseksi. Ilmaisu kattaisi myds jatkuvan tiedonhankinnan
esimerkiksi muiden maiden sotilaallisen suorituskyvyn kehittymisesta. Tiedon hankintaa ei ole rajoitettu ajallisesti, silla sotilaallista
toimintaa on usein tarpeen seurata pitkdjanteisesti ja systemaattisesti ilman, etta seurattavan toiminnan valttamatta tarvitsisi olla
valittdmasti uhkaavaa seurannan aikana.”

Lisdksi todetaan, etta

"Vieraan valtion viranomaisorganisaation viestinta ei nauti luottamuksellisen viestin salaisuuden suojaa. Tallaisen viestinnan
havaitsemiseksi voi kuitenkin olla valttamatonta puuttua luottamuksellisen viestinnan salaisuuteen.”

Vasemmistoliiton eduskuntaryhma toteaa, etta esitetylla tavalla sotilaallisen toiminnan kasite on uusi ja se vaatii lainvalmistelun
jatkotyossa viela tarkempaa madrittelemista.

2. Muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Mietintdon sisdltyvan esityksen yksityiskohtaisissa
perusteluissa muun toiminnan sisaltoa, joka vakavasti uhkaa kansallista turvallisuutta avataan seuraavasti (s.49)

"Muulla toiminnalla, joka vakavasti uhkaa kansallista turvallisuutta, tarkoitettaisiin saannoksessa valtiojarjestystd tai yhteiskunnan
perustoimintoja uhkaavaa toimintaa, kuten terrorismiin liittyvaa toimintaa tai vakivaltaiseen radikalisoitumista taikka ulkomaisten
tiedustelupalvelujen toimintaa. Saannoksessa tarkoitettu toiminta voisi olla sellaista, joka konkretisoituessaan olisi rikos, mutta
johon ei vield voida kohdistaa konkreettista ja yksiloitya rikosepdilyd. Samoin kyse voi olla toiminnasta, joka ei ole Suomen lain
mukaan rikos, kuten Suomen turvallisuuden kannalta keskeisen valtion levottomuudet ja laajamittaisen Suomeen kohdistuvan
maahantulon ohjaaminen.”

Vasemmistoliiton eduskuntaryhma toteaa, ettd muun toiminnan sisaltoa, joka vakavasti uhkaa kansallista turvallisuutta - peruste
laajentaa esityksen mukaista sotilaallisen toiminnan -kasitteeseen sisaltyvaa perusoikeusrajoitusta. Se sisaltda muun muassa
terrorismin ja vakivaltaisen radikalisoitumisen torjunnan seka ulkomaisten tiedustelupalvelujen Suomeen kohdistamien
operaatioiden vastaisen toiminnan. Vasemmistoliiton eduskuntaryhma katsoo, etta tassa kohden vakavan kansallisen uhan piiria
madrittavia tekijoita, jotka oikeuttavat luottamuksellisen suojan rajoittamisen, on laajennettu perusoikeuden suojan kannalta
ongelmallisella tavalla, kun esityksen perusteluissa siihen on sisdllytetty myods toiminta, joka ei ole Suomen lain mukaan rikos, kuten
Suomen turvallisuuden kannalta keskeisen valtion levottomuudet ja laajamittaisen Suomeen kohdistuvan maahantulon ohjaaminen.
Erityisen epdselvaksi esityksen yksityiskohtaisissa perusteluissa jaa se, mita "laajamittaisella Suomeen kohdistuvalla maahantulon
ohjaamisella” tarkoitetaan ja miten silld perusteltaisiin luottamuksellisen viestin suojan rajoittaminen.

Ottaen huomioon, etta kysymys on perustuslain muuttamisesta nainkin keskeisen perusoikeuden rajoittamiseksi, mietintodn
sisaltyvan esityksen yksityiskohtaiset perustelut ovat kuitenkin liian yleiselld tasolla ja jattavat jossain maarin avoimeksi useita
Euroopan ihmisoikeustuomioistuimen oikeuskaytanndssa tietoverkkotiedustelulle asetetuista ehdoista, vaikka
ihmisoikeussopimusten valvontaelinten oikeuskdytantda onkin kasitelty esityksen yleisperusteluissa.

Euroopan ihmisoikeustuomioistuimen mukaan laista on riittdvan selkedsti kaytava ilmi, missa olosuhteissa ja milla edellytyksella
kansalaiset voivat joutua viranomaisten salaisesti toteutettavan tarkkailun kohteeksi. Lisaksi EU:n tuomioistuimen Data Retention -
tuomio edellyttad henkilotietojen kasittelyn rajaamista ennakkoon. Nama reunaehdot on otettava huomioon
tietoliikennetiedustelun toteuttamista harkittaessa.

Euroopan ihmisoikeussopimuksen 8(1) artiklan mukaan jokaisella on oikeus nauttia yksityis- ja perhe-eldmaansa, kotiinsa ja
kirjeenvaihtoonsa kohdistuvaa kunnioitusta. EIS 8(2) artiklan mukaan oikeus ei kuitenkaan ole rajoittamaton, silla viranomaiset
saavat puuttua sen kayttamiseen silloin, kun laki sen sallii ja se on valttamatonta demokraattisessa yhteiskunnassa kansallisen ja
yleisen turvallisuuden tai maan taloudellisen hyvinvoinnin vuoksi, tai epajarjestyksen tai rikollisuuden estamiseksi, terveyden tai
moraalin suojaamiseksi, tai muiden henkildiden oikeuksien ja vapauksien turvaamiseksi.

Euroopan ihmisoikeustuomioistuimen vakiintuneen ratkaisukdaytannon mukaan EIS 8(1) artiklassa mainitut yksityiselaman ja
kirjeenvaihdon kasitteet pitavat sisallddn seka puhelinviestinnan, sahkdpostiviestinnan muun luottamukselliseksi tarkoitetun
sahkdisen viestinnan (mm. Klass ja muut v. Saksa, Kopp v. Sveitsi, Copland v. Yhdistynyt Kuningaskunta, Liberty ja muut v. Yhdistynyt
Kuningaskunta). Suojan piirissa ovat seka viestinnan sisaltd ettd viestinnan tunnistamistiedot (mm. Malone v. Yhdistynyt
Kuningaskunta, We-ber ja Saravia v. Saksa, P.G. ja J.H. v. Yhdistynyt Kuningaskunta).

Kansallinen turvallisuus on yksi niista perusteista, joka ihmisoikeussopimuksen 8 artiklan mukaan voi oikeuttaa puuttumisen
yksityiseldman suojaan.

Euroopan neuvoston ihmisoikeussopimuksen 8(2) artikla asettaa kolme ehtoa sille, etta artiklan takaamiin oikeuksiin voidaan
viranomaistoiminnassa puuttua: 1) puuttumisen on oltava kansallisen lain sallimaa, 2) sen on tapahduttava tiettyjen artiklassa
erikseen lueteltujen etujen turvaksi ja 3) puuttumisen on oltava demokraattisessa yhteiskunnassa valttamaton. Yksi yksityiselaman
ja siten myds luottamuksellisen viestinndn suojaan puuttumisen mahdollistavista eduista on kansallinen turvallisuus.

Tietoliikennetiedustelua koskevasta massavalvonnasta (kohdentamattomasta valvonnasta) esityksen yksityiskohtaisissa
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perusteluissa (s.49) todetaan, etta valttamattomyysvaatimuksesta johtuu, ettei ehdotettu perustuslain 10 &:n 4 momentti salli
rajoittamatonta ja yksil6imatonta puuttumista luottamuksellisen viestin salaisuuteen. Sita vastoin saannds edellyttdisi kaikilta
rajoituksilta valttamattomyytta ja oikeasuhtaisuutta seka sopusointua kansainvalisten ihmisoikeusvelvoitteiden ja Euroopan unionin
oikeuden kanssa. Tavallisen lain tasoisessa saantelyssa on ndin ollen saadettava tiedonhankintatoimivaltuuksien yksilimisesta.
Vasemmistoliiton eduskuntaryhman mielesta vahintaankin esityksen yksityiskohtaisiin perusteluihin tulee sisallyttaa selkea kielto
kohdentamattomalle tietoliikenteen massavalvonnalle ja tama tulee ottaa osaksi esityksen jatkotyota.

Euroopan neuvoston ihmisoikeustuomioistuin on maaritellyt ratkaisuillaan sellaisia lainsadadanndllisia laatukriteereja, jotka
kansallisen normiston tulee tayttaa. Huvig v. Ranska ja Kruslin v. Ranska -tapauksissa (molemmat 24.4.1990) tuomioistuin maaritteli
kuusi salaisia pakkokeinoja koskevalta saantelylta edellytet-tavaa kriteeria.

. Lainsaadanndssa tulee ilmaista valvonnan mahdolliset kohderyhmat,

. Sellaisten rikkomusten luonne, joissa valvonta tulee kyseeseen;

D Valvonnan kesto;

. Menetelma, jolla valvotuista keskusteluista raportoidaan;

e Varotoimenpiteet tietoa luovutettaessa; seka

. Nauhoitusten havittaminen;

Nama tiedustelulainsaadannolle asetettavat vaatimukset tulee huomioida lopullisen esityksen jatkotydssa laadittaessa esityksen
yksityiskohtaisia perusteluita.

Valvonnalle ja oikeussuojakeinoille asetettavat vaatimukset

Koska tiedustelulainsaadanto ja erityisesti tietoliikennetiedustelu puuttuvat varsin tuntuvasti luottamuksellisen viestin suojan
ydinalueelle, valvontamekanismit ja oikeussuojakeinot tulisi ottaa osaksi tavalliselle laille asetettavia vaatimuksia vahintaankin
pykalan yksityiskohtaisissa perusteluissa. Talta osin esityksen yksityiskohtaisissa perusteluissa viitataan siihen, etta nykyisenkaan
perustuslain 10 &:n 3 momentin sadntelyyn ei sisdlly mainintaa tuomioistuimen luvasta tai muista oikeusturva- ja
valvontamenettelyista (s.50). Mielestamme esityksen perustelut eivat talta osin ole kestavia ja uuteen 4 momenttiin olisi syyta
harkita otettavaksi valvonnasta lisdmadardys ja perusteluissa edellyttda oikeussuojakeinoja liittamista tavallisella lailla saadettaviin
tiedustelulakeihin.

EIT:n ratkaisukdytanndn mukaan viranomaisten salaisten tarkkailutoimivaltuuksien valvonta pitaa jarjestda tehokkaasti. Valvontaa ei
Voi jattaa pelkastaan viranomaisten itse suorittaman sisdisen valvonnan varaan. Riippumattomankaan elimen suorittamaa
laillisuusvalvontaa ei voida pitaa yksinaan riittdvand oi-keusturvan takeena, jos sen puitteissa ei tehda sitovia valituskelpoisia
paatoksia. EIT on antanut merkitysta seka ulkopuoliselle tuomioistuinvalvonnalle ettd parlamentaariselle valvonnalle.

Tiedustelutoiminnan harjoittaminen ja sen suuntaaminen tulee olla seka eduskunnan poliittisen valvonnan piirissa, ettd mydskin
oikeudellisen lupavalvonnan piirissa.

Tiedustelulainsaadannon suuntaviivat mietinndssa oikeussuojakeinoista todettiin, etta tallaisia voisivat olla kantelu, valillinen
tarkastusoikeus henkilon pyynndsta henkildtietojen kasittelyn lainmukaisuudesta ja julkisen asiamiehen osallistuminen
lupahakemuksen kasittelyyn. Olisi myos harkittava, tulisiko lupapaatdksesta olla valitusmahdollisuus ja miten tama siina
tapauksessa voitaisiin toteuttaa.

Yhteenveto

Vasemmistoliitto kiinnittaa huomiota tarpeeseen avata esityksessa tehtya tarkemmin kansainvalista vertailua siitd, miten
tietoliikennetiedusteluoikeuksia on rajattu ja miten valvontamekanismeja sovelletaan eri maissa ihmisoikeustuomioistuimen (EIT:n)
ratkaisukdytannon pohjalta. Talta osin esityksen yleisperus-telut ovat riittamattomia.

Vasemmistoliiton eduskuntaryhman mielesta lopullisen arvion tekemista perustuslain luottamuksellisen viestin suojan uusiin
rajoituksiin vaikeuttaa se, etta hallitus antaa lopulliset esityksensa tiedustelulainsaadannoksi vasta vuoden 2017 syksylla ja koska
virkamiestyoryhman ehdotus on yksityiskohtaisilta perusteluiltaan kovin niukka.

Tiivistelma

Vasemmistoliiton eduskuntaryhman mielesta vakava uhka kansalliselle turvallisuudelle on sindnsa hyvaksyttava peruste
rajoittaa jossain maarin luottamuksellisen viestin suojaa.

Vasemmistoliiton eduskuntaryhma pitda tarkeana sita, ettd tiedustelulainsadadanto laaditaan Suomea sitovien
ihmisoikeussopimusmaaraysten ja ihmisoikeusmadraysten valvontaelinten niille antaman tulkinnallisen sisallon huomioon ottaen.

Vasemmistoliiton eduskuntaryhma hyvaksyy perustuslain 10 &:n uuteen 4 momenttiin ehdotetun muutoksen, jonka mukaan
"rikosten tutkinnassa” ilmaisu korvattaisiin "rikosten torjunnassa” ilmaisulla.

Vasemmistoliiton eduskuntaryhma toteaa, etta esitetylla tavalla sotilaallisen toiminnan kasite on uusi ja se vaatii
lainvalmistelun jatkotyossa vield tarkempaa maarittelya ja rajauksia.

Vasemmistoliiton eduskuntaryhma toteaa, etta muun toiminnan sisaltda, joka vakavasti uhkaa kansallista turvallisuutta -
peruste laajentaa esityksen mukaista sotilaallisen toiminnan -kasitteeseen sisaltyvaa perusoikeusrajoitusta. Se sisaltdd muun
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muassa terrorismin ja vakivaltaisen radikalisoitumisen torjunnan seka ulkomaisten tiedustelupalvelujen Suomeen kohdistamien
operaatioiden vastaisen toiminnan. Vasemmistoliiton eduskuntaryhma katsoo, etta tassa kohden vakavan kansallisen uhan piiria
maarittavia tekijoita, jotka oikeuttavat luottamuksellisen viestin suojan rajoittamisen, on laajennettu pe-rusoikeuden suojan
kannalta ongelmallisella tavalla, kun esityksen perusteluissa siihen on sisallytetty myds toiminta, joka ei ole Suomen lain mukaan
rikos, kuten Suomen turvallisuuden kannalta keskeisen valtion levottomuudet ja laajamittaisen Suomeen kohdistuvan maahantulon
ohjaaminen. Erityisen epd-selvaksi esityksen yksityiskohtaisissa perusteluissa jda se, mita "laajamittaisella Suomeen kohdistuvalla
maahantulon ohjaamisella” tarkoitetaan ja miten silld perusteltaisiin luottamuksellisen viestin suojan rajoittaminen.

Vasemmistoliiton eduskuntaryhma edellyttas, etta tietoverkkotiedustelusta johtuvat rajoitukset luottamuksellisen viestin
suojaan perustetaan Euroopan ihmisoikeustuomioistuimen ja Euroopan unionin tuomioistuimen linjauksiin. Nama reunaehdot on
otettava huomioon perustuslain asettamissa vaatimuksissa tietoliikennetiedustelulle. Euroopan ihmisoikeustuomioistuimen mukaan
laista on riittavan selkedsti kaytava ilmi, missa olosuhteissa ja milld edellytyksella kansalaiset voivat joutua viranomaisten salaisesti
toteutettavan tarkkailun kohteeksi. Lisaksi EU:n tuomioistuimen Data Retention -tuomio edellyttdaa henkilotietojen kasittelyn
rajaamista ennakkoon.

Vasemmistoliiton eduskuntaryhman mielesta vahintaankin esityksen yksityiskohtaisiin perusteluihin tulee sisallyttaa selkea
kielto kohdentamattomalle tietoliikenteen massavalvonnalle ja tama tulee ottaa osaksi esityksen jatkotyota.

Tiedustelutoiminnan harjoittaminen ja sen suuntaaminen tulee olla seka eduskunnan poliittisen valvonnan, etta
tuomioistuimen oikeudellisen lupavalvonnan piirissa.

Koska tiedustelulainsaadanto ja erityisesti tietoliikennetiedustelu puuttuvat varsin tuntuvasti Suomessa asuvien
luottamuksellisen viestin suojan ydinalueelle, valvontamekanismit ja oikeussuojakeinot tulisi ottaa osaksi tavalliselle laille
asetettavia vaatimuksia vahintdankin pykaldn yksityiskohtaisissa perusteluissa.

Oikeussuojakeinoja voisivat olla kantelu, valillinen tarkastusoikeus henkildn pyynnosta henkilotietojen kasittelyn
lainmukaisuudesta ja julkisen asiamiehen osallistuminen lupahakemuksen kasittelyyn. Olisi myds harkittava, tulisiko
lupapaatoksesta olla valitusmahdollisuus ja miten tdma siina tapauksessa voitaisiin toteuttaa.

Helsingissa 9.12.2016

Matti Semi Minna Kelha

1. varapuheenjohtaja Paasihteeri

Vasemmistoliiton eduskuntaryhma Vasemmistoliiton eduskuntaryhma
Korkein hallinto-oikeus 20.12.2016

Oikeusministeriolle

Viitaten otsikossa mainittuun lausuntopyyntoonne, korkein hallinto-oikeus ilmoittaa kohteliaimmin ettei silla ole lausuttavaa
asiasta.

Kansliapaallikko Paivi Pietarinen

Vihrea eduskuntaryhma, Vihrea eduskuntaryhma 15.12.2016
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Vihred eduskuntaryhma
LAUSUNTO 15.12.2016

Oikeusministerio

PL 25

00023 VALTIONEUVOSTO

Lausunto: Mietintd "Luottamuksellisen viestin salaisuus” (OM 27/41/2015)

Tiedustelulainsaadannon kehittamistarve Suomessa on ilmeinen. Kasiteltdessa asian perustuslakiulottuvuutta, on muistettava, etta
perusoikeudet on saadetty ihmisten suojaksi viranomaisten vallankayttéa vastaan.

Vasta kun luettavana ovat myos sisaministerion ja puolustusministerion tyoryhmien mietinndt tiedamme, mita perustuslain muutos
tarkoittaisi kaytannossa. Lakiesitykset tulisikin kdsitelld samaan aikaan. Tama koskee my6s ns. valvojien valvontaa, jota parhaillaan
selvitetdaan oikeusministeriossa. Myos toimivaa ja riippumatonta valvontaa olisi syyta tarkastella perustuslain ja erityisesti
oikeusturvajarjestelyjen riittavyyden nakokulmasta. Koska varsinaiset siviili- ja sotilastiedustelulakiesitykset eivat ole kuitenkaan
vield ole valmiita, on mahdotonta arvioida, onko perustuslain muuttaminen ylipdaansa tarpeellista.

Jos ndin katsottaisiin olevan, tulisi perusoikeuksia rajata mahdollisimman vahan. Varsinaisten tiedustelulakiesitysten valmistelun
ollessa kesken on kuitenkin mahdotonta arvioida, mika olisi tarvittaessa se kaikkein pienin hyvaksyttava muutos, jolla haluttuun
tavoitteeseen paastaisiin.

Oikeusministerion esityksen mukaan perustuslain 10 §:n 3 momenttia muutettaisiin muun muassa siten, etta se sallisi tiedon
hankkimisen sotilaallisesta toiminnasta tai sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Nama
kasitteet ovat lainsaadannon tarkkarajaisuusvaatimuksen nakokulmasta ongelmallisia, erityisesti esityksen perusteluiden valossa.
Esimerkiksi kansallisella turvallisuudella voidaan eri aikoina perustella hyvinkin laveasti monenlaisia poliittisia intresseja.

Voi myos kysyd, onko tiedon hankkiminen esityksessa mainittuihin tarkoituksiin valttamatonta, ottaen huomioon muun muassa, etta
tiedonhankinnan kestoa sotilaallisesta toiminnasta ei rajoitettaisi ajallisesti eika valitonta uhkaa edellytettaisi.

Perustuslain muuttaminen perusoikeuksien kannalta keskeisissa kysymyksissa on niin vakava asia, etta siihen ei pitdisi edes ryhtya,
jollei pystyta todistamaan muutoksen valttamattomyytta. Nyt ei ndin ole, joten ndin ollen ilman lisaselvityksia muutos ei ole
kannatettava. Perusoikeuksien suoja on perustuslain keskeinen tehtava, ja siksi sen kaventamisessa ja sen tarkkarajaisessa
madrittelyssa todistustaakka on esityksen tekijoilla.

Oikeusministerion mietinndssa painotetaan, etta muutoksella ei tavoitella massavalvontaa. Ehdotettu perustuslain muutos ei
kuitenkaan nimellisesti rajaa sita pois. Massavalvonnan kiellosta voitaisiin ottaa nimenomainen kirjaus perustuslakiin kaventamaan
lainsadadannon liikkuma-alaa ja turvaamaan perusoikeuksia.

Edelld mainitun ohella perustuslain 10 &:n 3 momenttia esitetdaan muutettavaksi siten, etta sana rikosten "tutkinta” korvattaisiin
rikosten "torjunnalla” Muutosta perustellaan silld, ettd kdytanndssa tutkinta-sanan on viime vuosina katsottu tarkoittavan myds
ennaltaehkadisya eika oikeustilaa olla muuttamassa. Tata olisi syyta perustella ja selventaa tarkemmin.

Helsingissa 15.12.2016

Krista Mikkonen

Eduskuntaryhman puheenjohtaja
Vihred eduskuntaryhma

Ollila Riitta, Jyvaskylan yliopisto 15.12.2016
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PERUSTUSLAIN MUUTOS

Perustuslain 10 &:n tarkistamista valmistelleen tydryhman mietinndsta "Luottamuksellisen viestin salaisuus” esitan kunnioittaen
seuraavaa:

Nykyinen perustuslain 10 § antaa mahdollisuuden luottamukselliseen viestintadn puuttumiselle lahinna rikosperusteisten tekojen
selvittamiseksi seka niiden taytantéonpanon toteuttamiseksi. Joukkosurmien tai terroristisessa tarkoituksessa tehtavien rikosten
suunnittelu voi edetd rangaistavaksi valmisteluksi ja siita itse tekoon varsin lyhyella aikajanteelld. Tassa mielessa rikosperusteinen
pakkokeinojen kaytto ei ole valttdmatta riittavaa niiden torjumiseksi.

Martin Scheininin perustuslakiblogissa 1.11.2016 esittama vertaus perustuslain muutoksesta yksityisyyden hankea uhkaavaan
lumiauraan sisaltaa vahvaa epaluuloa demokraattista lainsaadantdprosessia kohtaan. Jos perustuslakia ei muuteta eika lainsaadanto
anna mahdollisuuksia hankkia tietoja sotilaallisesta tai muusta kansallista turvallisuutta vakavasti uhkaavasta toiminnasta, tykin
sijaan voi tulla terrori-iskuja seka hyokkayksia kriittisiin energia- ja tietoliikenne infrastruktuureihin ja esim. vaalijarjestelmiin.

Yksityisyyden ja luottamuksellisen viestinndn suojaa on punnittava suhteessa siihen, mitka ovat sellaisia vakavia tekoja, jotka
halutaan kaikissa olosuhteissa estaa. Madridin ja Lontoon pommi-iskut vuosina 2004-2005 olivat taustana EU-tuomioistuimen
Digital Rights Ireland tuomiossa (C- 293/12 ja (-594/12) tarkoitetulle teletunnistetietojen tallentamisvelvollisuutta koskevalle
direktiiville. Suomessa direktiivin taytantéonpano perustui nyt jo kumotun sahkdisen viestinnan tietosuojalain 14 a §:n mukaisesti
pakkokeinolain poliisin oikeuksiin saada tunnistetietoja. Suomessa tunnistetietoihin paasysta oli saddetty tarkkarajaisesti lailla,
joten direktiivin patemattomyyteen johtaneet seikat eivat olleet voimassa Suomessa.

Sahkaisiin viestintaverkkoihin ja toimintoihin perustuvassa yhteiskunnassa viestintaverkkoja voidaan kayttaa seka hyokkayksiin etta
niissa voidaan valittaa tietoa suunnitteilla olevista iskuista ja hyokkdyksista. Pitkdaikainen ja vakavaa vahinkoa aiheuttava hyokkays
voisi johtaa valmiuslain kaltaisiin tilanteisiin ja mahdollisesti valmiuslain toimivaltuuksien kayttoonottoon. Jos kyse on valmiuslain
kayttédnottoon johtavista tilanteista, pitdisi viranomaisilla olla mahdollisuus hankkia tiedustelutietoa ndista olosuhteista.

Perustuslain muutos pitaa olla yleinen ja aikaa kestava. Tavallisella lailla maaritellaan toimivaltuudet ja edellytykset
luottamukselliseen viestintdan puuttumiseen sotilaallisen uhan tai kansallista turvallisuutta vakavasti vaarantavassa tilanteessa.
Lainsdaadanndssa pitaa maaritella toimenpiteiden kayton valvonta ja oikeussuojakeinot valvonnan kohteiksi joutuneille, jos valvonta
heidan osaltaan osoittautuu aiheettomaksi. Tapahtuneet pommi- ja terrori-iskut seka joukkosurmat ovat ainakin sellaisia tekoja,
joiden estamiseksi luottamukselliseen viestintaan puuttuminen on perusteltua siitd huolimatta, etta toimenpiteet voisivat joskus
olla aiheettomia. Toteutuneet kotimaiset joukkosurmat ja niiden suunnittelu liittyy enemman rikosten torjuntaan kuin kansallisen
turvallisuuden vaarantamiseen.

Mielestani perustuslain 10 &:n muutos on toteutettava tydryhman esittamalla tavalla. Tiedustelua koskevassa lainsaadanndssa on
sitten madriteltava toimenpiteiden kayton valvonta seka oikeussuojakeinot aiheettomasti valvonnan kohteeksi joutuneille.
Tietoyhteiskuntakaaren 19 luvussa on sdddetty teleyritysten velvollisuudesta sdilyttaa teletunnistetietoja viranomaistarpeita varten
ja 157 &:ssa madritelty tietojen kaytosta pakkokeinolain mukaisia tarkoituksia varten. Vaikka tietojen tallentaminen on ensi
vaiheessa luonteeltaan massamuotoista, padsy tietoihin on madritelty pakkokeinolain mukaisesti tuomioistuimen pdatoksella
ratkaistavaksi. Kyse ei ole massavalvonnasta siind mielessa, etta valvontaa suorittavalla viranomaisella olisi esteetdn paasy kaikkiin
sailytysvelvollisuuden alaisiin tietoihin. Samalla tavalla tiedustelua koskevassa lainsaddanndssa pitada madritelld edellytykset
paasysta sailytysvelvollisuuden alaisiin tietoihin seka perusteet ja kynnys telekuuntelua vastaavaan tietoliikenteen seurantaan.

Jyvaskylassa 14.12.2016

Riitta Ollila
OTT, dosentti, lehtori, Jyvaskylan yliopisto

Rannila Jukka, www.jukkarannila.fi 5.12.2016
Hei,

Lisaksin tekemani lausunnon PDF-tiedostoon kotisivulleni seuraavaan osoitteeseen:
http://www.jukkarannila.fi/lausunnot.html#nro_94

Lausunnossa on kuvia, joten ne eivat ndkyisi taalla.

http://www.jukkarannila.fi/lausunnot.html#nro_94
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Koistinen Petri 16.11.2016

En kannata ehdotusta, koska sen avulla pyritdan luomaan kallis ja tehoton massavalvontajarjestelma, joka loukkaa ihmisten oikeutta
yksityisyyteen. Tehokkaat salakirjoitusjarjestelmat tekevat massavalvonnan hyddyttomaksi ja riskit tavallisten kansalaisten ja
yritysten yksityisyydensuojan seka liikesalaisuuksien luokkaamisesta ja tietojen vaarinkaytosta on suuremmat kuin hyodyt mita
jarjestelmasta saadaan. Puolustusvoimat ja muut massavalvontaa havittelevat tahot eivat pysty osoittamaan mita hyotyja tai tietoja
massavalvonnalla pystyttdisiin saamaan. Kerdatyn datamassan mahdollinen luovuttaminen ulkomaille haittaa kansallista
turvallisuutta pahemmin kuin valvomatta jattaminen.

Scheinin Martin, Kansainvilisen oikeuden ja 10.11.2016
ihmisoikeuksien professori, Eurooppalainen
yliopistollinen instituutti (EUI)

Oikeusministeriolle

Lausuntona mietinndsta ‘Luottamuksellisen viestin salaisuus; Perustuslakisdantelyn tarkistaminen’ (Oikeusministerio, Mietintdja ja
lausuntoja 41/2016) esitan kunnioittavasti seuraavaa. Asiantuntijaryhman tehtavana oli “parlamentaarista valmistelua varten
selvittaa ja valmistella perustuslain tarkistamista siten, etta lailla voidaan saataa tarpeellisiksi katsottavien edellytysten tayttyessa
kansallisen turvallisuuden suojaamiseksi valttamattomista rajoituksista luottamuksellisen viestin suojaan” Ryhma toteutti saamansa
toimeksiannon luonnostelemalla nain kuuluvan hahmotelman perustuslain 10 &:n uudeksi 4 momentiksi:

"Lailla voidaan saataa valttamattomista rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa
vaarantavien rikosten torjunnassa, oikeudenkaynnissa, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seka tiedon
hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.”

Esitan seuraavassa kolme toisistaan erillista kriittistd nakokohtaa hahmotellusta perustuslainsaannoksesta (kohdat 1-3). Niiden
jalkeen esitan viela (kohtana 4) kasitykseni siitd, miten asiassa tulisi edeta.

1. Etenemisjdrjestyksesta

Pidan sindnsa hyvang, etta siviili- ja sotilastiedustelua koskevien lainsdadadantdhankkeiden viela ollessa kesken on alettu erikseen
selvittaa asian valtiosadntooikeudellisia ulottuvuuksia. Pidan kuitenkin hatikditynd, etta oikeusministerion tyéryhma on ndin varhain
laatinut hallituksen esityksen muotoon kirjoitetun ehdotuksen perustuslain tekstimuutokseksi. Asiakokonaisuuden valmistelun
nykyvaiheessa ei ole mahdollista tietdad, onko perustuslain 10 &:n muutos tarpeellinen tai valttamaton. Viela epavarmempaa on,
olisiko nyt laadittu hahmotelma sellainen, joka mahdollistaa tasmallisten, tarkkarajaisten, oikeasuhtaisten ja valttdmattomien
tiedustelulakien saatamisen, mutta ei missaan muussa suhteessa poista perustuslain suojamuuria. Valitettavasti nyt tehty ehdotus
Llahestyy yksityisyyden suojan dekonstitutionalisointia - siis perustuslain suojan poistamista - suhteessa kansallisen turvallisuuden
nimissa ehdotettuun tiedustelutoimintaan.

Kun tyéryhman mietinto julkistettiin, luonnehdin sitd julkisuudessa lumiauraksi, joka ollaan lahettamassa edelta umpihankeen,
tietamatta tuleeko perassa hiihtaja, hevonen vai panssarivaunu. Kielikuva pitaa sisallaan vihjeen siita, ettei yksikaan noista kolmesta
itse asiassa edellyttdisi lumen auraamista pois, vaan vahemmalldkin interventiolla selvittaisiin kaikissa kolmessa tapauksessa.

2. Sotilaallinen toiminta

Saatan olla itse osasyyllinen siihen, ettd tydryhman ehdotuksessa kaytetdan kasitettd “sotilaallinen toiminta”, kun rajataan
hyvaksyttavan tiedustelutoiminnan alaa. Kun olin videoyhteyden kautta tydryhman kuultavana viime toukokuussa, ehdotin tuota
termia osaratkaisuksi, kun tyéryhman silloinen sadannéshahmotelma muistaakseni olisi perustunut Suomen maanpuolustuksen etuun
ja ndenndisesti oikeuttanut padasyn myos sellaiseen luottamukselliseen viestintdan, joka on tdysin normaalia ja hyvaksyttavaa (esim.
tutkimus, tuotekehittely ja liikesalaisuudet). En kuitenkaan pida onnistuneena sita tapaa, jolla tydryhma on nyt tukeutunut
sotilaallisen toiminnan kasitteeseen. Mielestani mietinndn perustelut vakavalla tavalla etdaantyvat tuon kasitteen luonnollisesta ja
normaalista kdytosta. Vaarana on, ettd “perusteluissa saatamalld” ehdotetusta perustuslainkohdasta tehd&dén paljon laaja-alaisempi
kuin mitd sen sanamuoto oikeuttaa. Lainaus mietinnon sivulta 48 osoittaa, mita tarkoitan:

"Tiedon hankkiminen sotilaallisesta toiminnasta sisaltdisi Suomeen kohdistuvien sotilaallisten ulkoisten uhkien kartoittamisen. Kyse
olisi esimerkiksi turvallisuusympariston kehityksen seuraamisesta tilannekuvan muodostamiseksi. Ilmaisu kattaisi myos jatkuvan
tiedonhankinnan esimerkiksi muiden maiden sotilaallisen suorituskyvyn kehittymisesta. Tiedon hankintaa ei ole rajoitettu ajallisesti,
silla sotilaallista toimintaa on usein tarpeen seurata pitkdjanteisesti ja systemaattisesti ilman, etta seurattavan toiminnan
valttamatta tarvitsisi olla valittomasti uhkaavaa seurannan aikana.”

Lainaus osoittaa, etta kyse ei olisi vain sotilaallisen toiminnan seuraamisesta vaan paljon laajemmasta Suomen turvallisuuden ja
turvallisuuspolitiikan tarpeita palvelevasta tiedonhankinnasta. “Sotilaallinen toiminta” ei ehka ole terminologisesti yksiselitteinen
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kasite, mutta en pida mahdollisena sen laajentamista niin pitkdlle kuin mita tyéryhma on perusteluissa tehnyt.
Suomen nykyisessa lainsaadannossa sotilaallisen toiminnan kasite esiintyy kahdessa eri merkityksessa:

a) Rikoslain 13 luvun 4 &:sa on kriminalisoitu “laiton sotilaallinen toiminta”, joka siis on erillinen rikosnimike. Saannés kuuluu:

Joka laittomasti perustaa, organisoi tai varustaa sotilaallisesti jarjestaytyneen yhteenliittyman, jonka tarkoituksena on vaikuttaa
valtiollisiin asioihin, toimii sellaisessa yhteenliittymassa johtavassa asemassa, taloudellisesti tai muutoin merkittavalla tavalla tukee
sitd tai siina toimeenpanee tai antaa sotilaallista koulutusta, on tuomittava laittomasta sotilaallisesta toiminnasta sakkoon tai
vankeuteen enintdan kahdeksi vuodeksi.

b) Muussa lainsaadanndssa samaa termia kdytetadn varsin yhdenmukaisesti tarkoittamassa sitd osaa puolustusvoimien tai sen
henkiloston toiminnasta, joka tarkoittaa aseiden ja ammusten kayttoa aseellisen konfliktin oloissa. Monien ndiden lainkohtien
muotoilu osoittaa, ettei kaikki sotilaiden (siis puolustusvoimien) toiminta suinkaan ole “sotilaallista toimintaa” vaan jalkimmaisesta
on kyse vain silloin kun sotilaat kayttavat aseellista voimaa, ei esimerkiksi silloin kun voiman kayttéon vasta harjoitellaan.
Sotilaalliset harjoitukset, varustautuminen, koulutus, normaali kriisinhallinta jne. eivat ole "sotilaallista toimintaa” vaan sotilaiden
(puolustusvoimien) muuta toimintaa.

b1) Laki vaarallisten kemikaalien ja rdjahteiden kasittelyn turvallisuudesta (390/2005)

3 § Lain soveltaminen puolustusvoimissa

Tata lakia sovelletaan puolustusvoimien toimintaan, jollei tdssa laissa erikseen muuta saadeta.

Taman lain nojalla annetut valtioneuvoston asetukset eivat koske puolustusvoimien sotilaalliseen toimintaan tarkoitettuja
rajahteita...

b2) Tyoturvallisuuslaki (738/2002)

6 § (11.5.2007/562) Soveltamisalan rajoitus

Tata lakia ei sovelleta puolustusvoimien tai rajavartiolaitoksen palveluksessa olevan henkilon, asevelvollisen tai naisten
vapaaehtoista asepalvelusta suorittavan henkilon puolustusvoimien tai rajavartiolaitoksen maarayksesta tai palveluksessa
suorittamaan palvelusohjelmaan merkittyyn tai muuhun erikseen maarattyyn koulutussuunnitelmien mukaiseen sellaiseen
sotilaalliseen harjoitukseen ja koulutukseen seka siihen valittomasti Lliittyvadn tyohon, jonka paaasiallinen tarkoitus on
sotilaallisessa toiminnassa tarvittavien erityisten valmiuksien harjoittaminen.

b3) Kemikaalilaki (599/2013)

14§ Puolustusvoimat

Puolustusvoimat valvoo taman lain ja Euroopan unionin kemikaalilainsddadanndn noudattamista puolustusvoimien sotilaallisessa
toiminnassa tai sen harjoittelussa, maanpuolustuksen kannalta salassa pidettavissa kohteissa seka kriisinhallintatehtavissa.
Tarkemmat saannokset valvonnasta annetaan puolustusministerion asetuksella.

b4) Panostajalaki (423/2016)

1 § Lain soveltamisala

(2 mom.) Tata lakia ei sovelleta poliisin ja pelastuslaitoksen virkatehtavien hoitamiseen eika puolustusvoimien tai
rajavartiolaitoksen palveluksessa olevan henkilon, asevelvollisen tai naisten vapaaehtoista asepalvelusta suorittavan henkildon
puolustusvoimien tai rajavartiolaitoksen madrayksesta tai palveluksessa suorittamaan palvelusohjelmaan merkittyyn tai muuhun
erikseen maarattyyn koulutussuunnitelmien mukaiseen sellaiseen sotilaalliseen harjoitukseen ja koulutukseen seka siihen
valittdmasti liittyvaan tyohon, jonka padasiallinen tarkoitus on sotilaallisessa toiminnassa tarvittavien erityisten valmiuksien
harjoittaminen.

3. Muu kansallista turvallisuutta vakavasti uhkaava toiminta

Vaikka “sotilaallisen toiminnan” késite on tyéryhman mietinndssa venytetty ohi hyvaksyttavan laajuuden, tyéryhma on silti katsonut
aiheelliseksi ehdottaa sen rinnalle toista perustetta luottamuksellisen viestin salaisuuden murtamiselle: tiedon hankkiminen
“muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta”. Kansallinen turvallisuus on sindnsa hyvaksyttava tarkoitusperd,
jonka valttamattomaksi ja oikeasuhtaiseksi turvaamiseksi yksityisyyden suojan rajoittaminen on oikeutettua Euroopan
ihmisoikeussopimuksen 8 artiklan ja EU:n perusoikeuskirjan 7 artiklan kannalta. Mainittakoon, ettd vaikka EU:n perusoikeuskirjan 52
artiklan yleinen rajoituslauseke ei sisdlla mainintaa kansallisesta turvallisuudesta, sen ilmaus ‘objectives of general interest
recognised by the Union’sisaltaa implisiittisen viittauksen EU:n perustamis-sopimuksen 4 (2) artiklaan, jossa puolestaan kansallisen
turvallisuuden tarkoituspera tunnustetaan.

Samaan tapaan kuin “sotilaallisen toiminnan” osalta katson tassakin yhteydessa ettd tydryhman mietinnon perustelut ovat ei-
hyvaksyttavalla tavalla yrittdneet laajentaa kansallisen turvallisuuden vakavan uhkan kdsitetta ohi sen, mitd tydryhman ehdottama
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perustuslainteksti voisi jarkevasti tulkiten kattaa. Euroopan ihmisoikeustuomioistuin on useaan otteeseen arvioinut kriittisesti
(sinansa hyvaksyttavan) kansallisen turvallisuuden kasitteen laajentavaa kayttda ja puoltanut suppeaa tulkintaa: viittaan
ratkaisuihin Kopp (1998), lordachi and Others (2009), Association for European Integration and Human Rights and Ekimdzhiev
(2008), Liberty (2008), ja Weber and Saravia (2006). Toki on niin, ettd sopimusvaltioilla on suvereeni oikeus itse arvioida, onko niiden
kansallinen turvallisuus uhattuna ja ihmisoikeustuomioistuin tdssa suhteessa jattaa niille laajan harkintamarginaalin. Mutta edella
mainitut ratkaisut osoittavat, ettd sopimusvaltioilta silti edellytetdan kasitteellista tarkkuutta kun ne vetoavat kansalliseen
turvallisuuden ihmisoikeuksien rajoitusten oikeuttamiseksi.

Jalleen nayttdisi olevan kyse “perusteluissa saatamisesta” kun tyéryhman mietinnon perusteluissa perustuslain ehdotetulle
tekstimuutokselle annetaan sisalto, joka ei vastaa sen sanamuotoa. Kaksi sitaattia tydryhman mietinnon sivulta 49 (kursivoinnit
lisatty) riittad osoittamaan taman:

"Muulla toiminnalla, joka vakavasti uhkaa kansallista turvallisuutta, tarkoitettaisiin sddnndksessa valtiojarjestysta tai yhteiskunnan
perustoimintoja uhkaavaa toimintaa, kuten terrorismiin liittyvaa toimintaa tai vakivaltaista (kirjoitusvirhe korjattu — MS)
radikalisoitumista taikka ulkomaisten tiedustelupalvelujen toimintaa. Sdannoksessa tarkoitettu toiminta voisi olla sellaista, joka
konkretisoituessaan olisi rikos, mutta johon ei vield voida kohdistaa konkreetista ja yksiloitya rikosepdilyd. Samoin kyse voi olla
toiminnasta, joka ei ole Suomen lain mukaan rikos, kuten Suomen turvallisuuden kannalta keskeisen valtion levottomuudet ja
laajamittaisen Suomeen kohdistuvan maahantulon ohjaaminen.”

"...saannoksessa tarkoitettu tiedonhankinta voisi koskea myds toimintaa, joka jatkuessaan saattaisi vaarantaa kansallista
turvallisuutta. Tiedon hankintaa ei ole rajoitettu ajallisesti, silla kansallista turvallisuutta vakavasti uhkaavaa toimintaa on usein
tarpeen seurata pitkajanteisesti ja systemaattisesti.”

Naissa lainauksissa on ehdotetun perustuslainsdannoksen teksti “vakavasti uhkaa kansallista turvallisuutta” kaannetty liki
vastakohdakseen, kohdistumaan myds toimintaan joka ei vakavasti uhkaa kansallista turvallisuutta. Samalla perusteluilla on
avoimella ja epamaaraisella tavalla avattu mahdollisuus tyoryhman ehdottaman perustuslainsaannoksen kaytolle oikeutuksena ns.
massavalvonnalle eli tietoliikenteen yleiselle seuraamiselle ja seulonnalle mahdollisten turvallisuusuhkien kartoittamiseksi, ilman
ettd toiminnan lahtokohtana olisi havaittu ja todennettu uhka Suomen kansalliselle turvallisuudelle. Vieraan valtion sisdiset
levottomuudet taikka pakolaisvirrat muualla Euroopassa eivat ole sellainen uhka Suomen “kansalliselle turvallisuudelle”, etta ne
voisivat oikeuttaa yksityisyyden suojan murtamisen. Viittaus Suomeen kohdistuvan maahantulon "ohjaamiseen” sanonnallisesti
viittaa valtiollisiin tai ei-valtiollisiin toimijoihin ulkomailla, mutta on selvaa, etta tiedustelutoiminta tuon toiminnan seuraamiseksi
kohdistuisi Suomessa jo oleviin turvapaikanhakijoihin ja heidan suomalaisiin tukiverkostoihin tai yhteyshenkildihin, ehka myos
henkildihin, jotka julkisesti lupaavat vaikka talonsa turvapaikanhakijoiden kayttoon.

Haluan viela tahdentaa, etta useimmiten vakivaltainen radikalisoituminen — esimerkiksi siina muodossa kuin sita edustaa 'Soldiers
of Odin’ - on uhka yleiselle jarjestykselle ja turvallisuudelle mutta ei kansalliselle turvallisuudelle. Pidan kestamattomana ajatusta,
ettd suojelu-poliisille myohemmin tavallisella lailla annettaisiin yleiset valtuudet murtaa kenen hyvansa luottamuksellisen
viestinnan suoja, kun seurataan Soldiers of Odin —tyyppisen yhteenliittyman toimintaa.

4. Yhteenveto ja vaihtoehtojen hahmottelu

Edella sanotun perusteella ehdotan kahta asiaa. Ensiksi, etta oikeusministerion asiantuntijatydryhman mietinto tassa vaiheessa
merkitdaan tiedoksi, ja etta jdadaan odottamaan asiakokonaisuuteen kuuluvan muun lainsdddannon valmistelun etenemista ja
tuloksia. Kasitykseni mukaan perustuslain 10 &:n muutos, jos sellainen ylipaataan osoittautuu tarpeelliseksi, todennakdisesti
voidaan laatia paljon suppeampana kuin nyt saatu ehdotus.

Toissijaisesti, jos kuitenkin jatketaan perustuslain 10 §:n muutoksen jatkovalmistelua muista lainsdaddantohankkeista erillisend,
ehdotan nyt saadun ehdotuksen korjaamista kahdessa suhteessa:

Asiantuntijatyoryhma on mietinnossaan ja laatimansa hallituksen esityksen luonnoksen perusteluissa vakuuttanut, ettei ehdotettu
sdantely “mahdollistaisi yleisesta, kaikenkattavasta tietoliikenteen seurannasta sadtamista”. Nama vakuuttelut eivat kuitenkaan ole
heijastuneet tydryhman laatimaan perustuslain saannostekstiin. Perustuslain 10 §:ssa saddetyn perusoikeuden ydinsisallon
loukkaamattomuuden suojaamiseksi, ja vastaavasti myos Euroopan ihmisoikeussopimuksen 8 artiklan ja EU:n perusoikeuskirjan 7
artiklan ydinsisallon turvaksi, tuo asiantuntijatydryhman (ja myds tiedusteluviranomaisten) korostama massavalvonnan kielto tulisi
ottaa perustuslakiin. Lisattakoon siis perustuslain 10 §:n 4 momentiksi tarkoitetun sddnndksen loppuun uusi virke: “Muun kuin
julkiseksi tarkoitetun tietoliikenteen yleinen (kohdentamaton) seuranta on kielletty.” Eduskunnan perustuslakivaliokunnan ja muiden
perustuslain soveltajien - mukaan lukien tuomioistuimet - tehtavaksi jaisi tulkita, mita tuo perustuslaissa nimenomaisesti kielletty
“yleinen” (tai "kohdentamaton”) seuranta tarkoittaa. Massavalvonnan kiellon nimenomainen maininta on mielestani erityisen
perusteltu sen takia, ettei kaavailtu perustuslainsdaannos lainkaan maarittelisi niiden henkildiden joukkoa, joiden viestien
luottamuksellisuuden suoja voidaan murtaa. Naennaisesti tassa on seurattu perustuslain nykyisen 10 &:n kirjoittamistapaa, kun
esimerkisi ilmaisut "oikeudenkdynnissa” tai "vapaudenmenetyksen aikana” eivat sanonnallisesti maarittele, mihin henkildjoukkoon
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perusoikeusrajoitus voisi kohdistua. Asiallisesti nuo ilmaisut (samoin kuin esim. "turvallisuustarkastuksessa”) ovat kuitenkin
henkilolliselta soveltamisalaltaan selvasti tarkkarajaisempia kuin tydryhman nyt ehdottama laajennus. Niiden yhteydessa ei ole
syyta pelata, etta taysin sivullisten luottamukselliset viestit joutuisivat heidan tietamattaan tarkastelun kohteiksi esimerkiksi
oikeudenkaynnissd, vankilassa tai lentokenttien turvatarkastuksissa.

Olen edellé kritisoinut ilmaisujen “sotilaallinen toiminta” ja kansallista turvallisuutta vakavasti uhkaava “muu toimita” kaytt6a
ehdotetussa perustuslainsaannoksessa. Mielestani on jo nyt mahdollista yrittaa laatia sadnndsehdotus tasmallisempadan muotoon,
jotta perustuslain tekstimuutos ei muodostuisi yksityisyyden suojan dekonstitutionalisoinniksi suhteessa sotilas- ja
siviilitiedusteluun. Oma hahmotelmani talta osin on: “..seka tiedon hankkimiseksi toiminnasta, jonka on todettu muodostuneen tai
jatkuessaan muodostuvan vakavaksi uhkaksi Suomen kansalliselle turvallisuudelle” Ndin muotoiltu saannds edellyttdisi, etta
perustuslainkohtaan tukeutuvassa lainsdadadanndssa tai siihen perustuvassa menettelyssa ldhemmin maariteltaisiin, millaisesta
“toiminnasta” on kyse ja ettd tuon toiminnan aiheuttama vakava uhka kansalliselle turvallisuudelle olisi erikseen todettava, ennen
kuin oikeutus luottamuksellisen viestin salassapidon murtamiselle syntyy. Laadittavassa tavallisessa lainsdadanndssa keskeiseksi
kysymykseksi muodostuisi, kuka tuon uhkan toteaa ja millaiset oikeussuojakeinot siihen liittyvat.

Havainnollistan viela tekemiani kahta korjausehdotusta esittamalla niihin perustuvan hahmotelman perustuslain 10 §:n 4 momentin
saannoksen parantelemiseksi:

"Lailla voidaan saataa valttamattomista rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa
vaarantavien rikosten torjunnassa, oikeudenkaynnissa, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seka tiedon
hankkimiseksi toiminnasta, jonka on todettu muodostuneen tai jatkuessaan muodostuvan vakavaksi uhkaksi Suomen kansalliselle
turvallisuudelle. Muun kuin julkiseksi tarkoitetun tietoliikenteen yleinen seuranta on kielletty.”

Korostan, ettei tamad ole oma ehdotukseni perustuslain tekstimuutokseksi, koska aika ei kasittaakseni ole kypsa sellaisen
esittamiselle. Esittdmani uudelleenmuotoilu on tarkoitettu ottamaan huomioon osa sita kritiikistd, jota olen esittanyt
oikeusministerion asiantuntijatydoryhman saannosehdotusta kohtaan. Se ei kuitenkaan sisalla kannanottoa, jonka mukaan
perustuslain tekstimuutos olisi mielestani osoitettu valttamattomaksi tai edes tarpeelliseksi.Jos perustuslain muutos osoittautuu
valttamattomaksi tiedustelutoiminnan tiedonhankintatarpeiden toteuttamiseksi, pitdisin ensisijaisena sellaisen saannoksen
laatimista, joka yleisluonteisin termein maarittelee kohdennetun tiedustelutoiminnan kohteiksi joutuvien henkildpiirin ja
toiminnalla tavoitellut tietosisallot.

Massavalvonnan kielto tulisi silti sisallyttaa sadannokseen. Sen ottaminen perustuslakiin vastaisi sotilas- ja
siviilitiedusteluviranomaisten vakuutteluja siita, ettei Suomessa ole tarkoitus ottaa kdytt6on massavalvontaa ja loisi
perustuslaintasoisen konkreettisen arviointikriteerin tiedustelutoimintaa koskeville lakiehdotuksille. Se my6s sopisi hyvin
perustuslain 2 luvun systematiikkaan, kun vastaavia kieltonormeja on muun muassa 6 &:n 2 momentissa, 7 &:n 2 momentissa, 7 &:n 3
momentin 1. virkkeessd, 8 §:n molemmissa virkkeissd, 9 §:n 4 momentin 2. virkkeessa, 11 §:n 2 momentin 2. virkkeessa ja 18 §:n 3
momentissa. Tarvittaessa massavalvonnan kieltonormille voidaan etsia kielellinen muotoilu, joka mahdollisimman tarkoin vastaa
jotakin ndista jo voimassa olevista perustuslain saannoksista.

Kunnioittavasti Firenzessa 10 marraskuuta 2016

Martin Scheinin, professori

Oikeuskanslerinvirasto 8.11.2016

Mietinto sisaltaa perusteelliseen analyysiin pohjautuvan perustuslain 10 &:n muutosehdotuksen. Minulla ei ole huomautettavaa sen
suhteen.

Oikeuskansleri Jaakko Jonkka

Kansliapaallikké Kimmo Hakonen
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