Internet-kayttajat ikuisesti - IKI ry Sivu 1 (4)
Iki tiedonhankintalainsdadénto ja kyberuhat 2014-04-29.docx

29.4.2014

Tiedonhankintalainsaadanto ja
kyberuhat: Iki ry:n kommentti

Viite: Kirje 11.4.2014 tiedonhankintalainsdddannon kehittdmisesta ja asiaan liittyvasta
kuulemistilaisuudesta 6.5.2014.

1. Internet-kdyttajat ikuisesti — iki ry

Internet-kayttajat ikuisesti iki ry on yleishyddyllinen yhdistys joka pyrkii edistiméaéan
viestinnan yleisia edellytyksia internetissa. Iki:lld on yli 23.500 jasenta.

Iki pyrkii edistdmadn tarkoitustaan mm. tarjoamalla yksityishenkiléille pysyvan
internet-identiteetin (ikiosoite@iki.fi) ja siihen liittyvaa viestien edelleenohjausta seka
pyrkimalla edistimain mm. tietoturvan parantamista.

[ki on ollut usein ensimmaisten joukossa kdytannossa edistdmassa internetin
tietoturvaa parantavia teknologisia ratkaisuja, ohjeita ja kdytantoja.

Lisatietoja iki:sta ja sen toiminnasta 10ytyy www-osoitteesta http://www.iki.fi
ja yhdistyksen sahkopostiosoite on iki-hallitus@iki.fi
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2. Tietoturva kuntoon!

Tietoturvan parantaminen ja korkean tietoturvatason sdilyttiminen on paras tapa
ennalta estda kyberuhkia.

Yhteiskunnassa on tarkeda ettd kansalaiset ja organisaatiot pystyvat kasittelemaan,
sdilyttdmaan, hallitsemaan ja siirtimaan tietoturvallisesti esim.

* yksityisyyden suojaan kuuluvia tietoja,

* terveystietoja,

* poliittiseen toimintaan, yhdistymisvapauteen ja muihin keskeisiin vapauksiin
liittyvia tietoja,

* yritystoiminnan tarkeitd taloudellisia tietoja, seka

* yhteiskunnan toiminnan kannalta tarkeita tietoja.

Suomessa kannattaisi pyrkia saamaan seka viranomaisten! etta kansalaisten kdyttamien
jarjestelmien tietoturva mahdollisimman korkealle tasolle ja pyrkia aktiivisesti
edistdmaan ratkaisuja jotka nostavat tietoturvan tasoa.

Tama vaatii seka teknisia toimenpiteita ettd kiaytantoihin vaikuttamista. Nain
saavutetaan kuitenkin suuria pitkdn tahtdimen hyotyja tietoturvassa ja samalla
rakennetaan tehokasta suojaa erilaisia tulevaisuuden kyberuhkia vastaan sekd myos
suojaa rikollisuutta vastaan.

2.1. "Salaus aina paalle"

Merkittava edistysaskel tietoturvatason kohottamisessa on saavutettu ja pystytdaan
saavuttamaan sillg, ettd pyritadn suojaamaan salaamalla tiedot ja tietoliikenne kaikissa
tilanteissa, esim.

* Kayttdjan laitteissa (esim. kannettavan tietokoneen tietojen salauksen
tekemiselld helppokayttdiseksi),

* Verkkoyhteyksissa kdyttdjan tietokoneesta verkkoon (esim. https:n kdyttdminen
myos tavallisten verkkosivujen kanssa), ja

* Verkon palvelimien vilinen salaus(esim. sahkopostiliikenteen SMTP TLS-
salaaminen), seka

* Organisaatioiden sisdisten verkkojen liikenteen salaaminen (esim. palvelimien
valisen liikenteen salaaminen).

Talloin massavakoilun kustannukset kasvavat tarpeeksi jotta riskit rikoksista ja esim.
taloudellisesta vakoilusta vahenevat merkittavasti, ilman etti asia muodostuu tavallisille
kayttdjille liian vaikea.

Muun muassa Iki on pyrkinyt parantamaan internet-viestinndn tietoturvaa mm.

* Pyrkimalla salaamaan kaikki yhteydet mahdollisuuksien mukaan,
* Kayttamalla tietoturvallisia protokollia (kuten nimipalveluiden DNSSEC),

1 "Tietoturvaloukkaus Suomen ulkoasiainhallinnossa"
http://formin.finland.fi/public/default.aspx?contentid=291701&nodeid=15148&contentlan=1&culture=fi-FI
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¢ Edistdmalla kansalaisten ymmarrysta tietoturvasta ja viestinndn suojaamisesta
(mm. IKI PGP CA toiminta),

* Tiedottamalla naihin liittyvista asioista seka teknisesti ettad kayttdjien
nakokulmasta, seka

* Toimimalla esimerkkina siitd miten asiat voidaan ratkaista tietoturvallisesti.

3. Tiedustelu ja vakoilu

Tiedonhankinta ja valvonta ei valttamatta suoraan liity kyberuhkien havaitsemiseen ja
torjumiseen.

Haitallisen vakoilun estdminen luo merkittdvan suojan kyberuhkia vastaan. On siis
tarkeda pyrkia siihen etta kansalaisten tiedot on suojattu mahdollisimman hyvilla
teknologioilla koska se luo pitkalla tahtdimella vahvan tietoturvatason joka suojaa
rikollisuutta ja kyberuhkia vastaan.

Tiedustelu ja vakoilu ovat teknisesti ja tietoturvan kannalta hyvin lahella toisiaan. Jos
tietojarjestelmissa tai tietoliikenneyhteyksissa on tai rakennetaan
tiedustelumahdollisuuksia, samoja teknisia "aukkoja" voidaan kayttaa myos
vihamieliseen vakoiluun ei haluttujen tahojen toimesta.

Tasta on useita toteutuneita esimerkkeja eri maista (esimerkiksi puhelimien
salakuuntelu Kreikassa kayttden tiedustelua varten rakennettua laillista takaovea?).

Usein rikollisuus ja vakoilu, niiden uhka tai riski on paljon suurempi uhka talouden
kehitykselle sekd kansalaisten ja yhteiskunnan vakaudelle ja vauraudelle verrattuna
mahdollisiin epasuoriin hyotyihin mita tiedustelulla pystytdan saavuttamaan.

4. Varautuminen kyberuhkiin

Tehokas ja jarkeva tapa varautua kyberuhkiin olisi ennakolta suunnitella niihin
reagoimiseen jarkevat toimintamallit.

Internet ja sen luotettava toiminta on keskeinen osa nykyisen yhteiskunnan
toimintaedellytyksia. Taman vuoksi myos kyberhyokkaykset tulevat tulevaisuudessa
olemaan yha todennakdisempia seka kaupallisten ettd muiden syiden vuoksi.

Esimerkiksi CERT-FI ja internet-palveluntarjoajat voisivat ennalta rakentaa
toimintamallit ja kommunikaatiokanavat jotka voidaan ottaa kdyttéon yhteen tai
useampaan tahoon kohdistuvan kyberhyokkayksen tapahtuessa.

Talldin voitaisiin ennalta varautua ja minimoida hydkkadyksen vaikutuksia tehokkaalla
yhteistoiminnalla ilman jatkuvia toimenpiteitd, jatkuvaa valvontaa tai ylimaaraisia
tietoturvariskeja.

2 http://en.wikipedia.org/wiki/Greek_wiretapping_case_2004-05
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5. Yhteiskunnalle tarkeiden asioiden avoin valmistelu ja seuranta

Yhteiskunnan tarkeimpien asioihin liittyvia muutoksia pitdisi valmistella
mahdollisimman avoimesti ja vahvan kansalaiskeskustelun kautta.

Internet ja sahkoinen viestinta on nykyaan erittdin merkittava osa kansalaisten
keskindistd kanssakdymista ja viestintda, mika on ldnsimaisen demokraattisen valtion
peruskivid. Sen vuoksi kirjesalaisuuden ja vastaavien tietosuojalakien tulee kattaa myos
kehittyvat viestintavalineet.

Mahdollisen valvonnan seuranta ("trust but verify") pitdisi myo0s jarjestaa avoimesti niin
ettd kansalaisten luottamus voidaan pitaa korkealla tasolla, sekd vahintdan jalkeenpain
saada tietoon tapahtuneen valvonnan laji ja laajuus.

6. Taloudelliset vaikutukset

Suomessa on vahva tietotekninen palvelu- ja teknologiasektori jonka osuus kansallisen
vaurauden luojana kasvaa jatkuvasti.

Taman sektorin toiminnan kannalta on tarkeaa etta se voi tarjota sahkdisia palveluita
ilman riskeja yksityisyyden suojan murtamisesta tai vakoilusta.

Jos luottamus yrityksiin rapistuu, siitd voi seurata merkittavia strategisia pitkan
tahtdimen taloudellisia tappioita, kuten on kdynyt esim. amerikkalaisten yritysten
tarjoamien palveluiden kanssa luottamuspulan vuoksi3.

Suomessa on myos erittdin korkealaatuista tietoturvaosaamista ja siihen liittyvaa
vientiliiketoimintaa, esimerkiksi viime aikojen Heartbleed tietoturva-aukko loydettiin
my06s suomalaisen teknologiaosaamisen voimin.

7. Luottamus Suomeen

Suomen kannalta on tirkea yllapitdd Suomen mainetta ja kaytantoja puolueettomana ja
tietoturvallisena maana joka voi nauttia korkean sisdisen ja ulkoisen luottamustason
tuomasta vauraudesta ja vapaudesta.

3 http://www.nytimes.com/2014/03 /22 /business/fallout-from-snowden-hurting-bottom-line-of-tech-companies.html
4 "Haavoittuvuus OpenSSL-kirjaston versiossa 1.0.1", CERT-FI,
https://www.cert.fi/haavoittuvuudet/2014 /haavoittuvuus-2014-049.html



