Liikenne- ja viestintdministeritlle

IKI ry:n lausunto laista sahkoisesta tunnistamisesta ja sahkoisista allekirjoi-
tuksista

Viite: Lausuntopyyntd 5.11.2008 (1862/30/2008)

Internet-kayttajat ikuisesti IKI ry

Kl ry

Internet kayttajat ikuisesti - IKI ry on yhdistys joka pyrkii edistdm&an séhkobisen viestinnan
edellytyksid Suomessa. IKl ry:ll4 on yli 18.000 jasenta.

Lisatietoja IKI ry:sta: <http://www.iki.fi>

Yleista

Se, ettd tastd asiasta tehddan lakia varsinkin virallisiin ja tarkeisiin kaupallisiin palveluihin
tunnistautumisen piirissé on hyva asia. Myds erittely tunnistamiseen ja allekirjoituksiin on jar-
keva.

Pakottavaa vai vapaaehtoista lainsaadant6a?

Lakiehdotusta voi tulkita ainakin kahdella tavalla:

1) tarkoitus on kontrolloida kaikkea sahkéista tunnistusta joka tayttdd vahvan tunnistamisen
tunnusmerkit,

2) tarkoitus on kontrolloida vain niité jotka vapaaehtoisesti tekevét ilmoituksen ja haluavat
kayttda nimed "vahva sédhkodinen tunnistaminen".

Perusteluissa mainitaan "heikko tunnistaminen" mutta ei huomioida sit4, ettd monet palvelut
joissa nykyaan kaytetdan heikkoa tunnistusta ovat siirtymassa tai luultavasti lahitulevaisuu-
dessa siirtyvat tunnistamiseen joka on teknisesti vastaava kuin lakiehdotuksen vahva tunnis-
taminen. Tulevatko ne talléin lain piiriin? Ovatko tall4 hetkella k&ytetyt teknisesti vahvaa tun-
nistamista vastaavat jarjestelyt (ndistd enemman alla) tarkoitettu olemaan lain piirissa?

Jos tarkoitus on 1) pakottava kontrolli, silloin lakiehdotuksen teksti tuo lain maaraysten piiriin
sellaisiakin toimintamalleja joista ei ole jarkevda maaratéa noin raskaita maksu- ja vastuuseu-
raamuksia. Alla esimerkkeja tallaisista ratkaisuista.

Jos tarkoitus on 2) vapaaehtoinen kontrolli, silloin on mahdollista etté

- poislukien muutamat nykyiset suuret toimijat, muut tunnistamispalveluiden tarjoajat eivat il-
moittaudu lain piiriin valttddkseen suuret maksut ja vastuut, vaikka heidén tarjoamansa palve-
lu olisikin kdyt&dnndssa "vahvaa tunnistamista" vastaava.

- Jos kuitenkin vain lain mukainen vahvan tunnistamisen tarjoajan palvelu kelpaa tiettyihin eri-
tyisen tarkeisiin palveluihin (viranomaiset, pankit, ym) silloin laki saavuttaa kuitenkin keskeiset
tavoitteensa ilman etta héiritdan liikaa muuta tunnistusta verkossa.

Mielestdmme tdma perusasia pitéisi erittdin selvasti ilmaista itse lain tekstissa ettei jaa tulkin-
nanvarausta aluetta.
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Sahkdisen tunnistamisen ja allekirjoitusten kenttd on monimuotoisempi
kuin lakiehdotuksen nakoékulma

Lakiehdotus lahestyy tunnistamis- ja allekirjoitusasiaa I&hinnd suurten pankkien, operaatto-
reiden, viranomaisten seka virallisten ja tarkeiden kaupallisten palveluiden nakodkulmasta.
Tama nadkyy mm. suurina maksuina tahoille jotka katsotaan "vahvan sahkdisen tunnistamis-
palvelun tarjoajiksi".

Kéytdssé ja tulossa kayttdon on kuitenkin my6s hyvin erityyppisid teknisesti vahvoja tunnis-
tautumis ja allekirjoitusratkaisuja jotka perustuvat mm. ei-kaupallisiin ja verkostopohjaisiin
toimintamalleihin.

Lakiehdotus nykymuodossaan saattaisi estda ja haitata tallaisten uusien ja toimivien tunnis-
tautumismallien kayttédnottoa ja siten huonontaisi kansalaisten tietoturvatilannetta, kilpailuti-
lannetta seké tietoturva-alan innovointia Suomessa.

Esimerkkeja ei-kaupallisista ja erilaisista tunnistautumis- ja allekirjoitus-
jarjestelmista

PGP

PGP on jo pitkdan kaytdssa ollut vahva tunnistus-, allekirjoitus- ja salausjérjestelmé joka pe-
rustuu luottamusverkostoihin ("Web of trust") mik& on hyvin erilainen "viralliseen" keskitettyyn
avainten hallintamalliin verrattuna. PGP on jo pitkdan ollut sédhkdpostiliikenteen de-facto sala-
us- ja allekirjoitusratkaisu.

PGP:n mallissa on yksildéiden tekemien varmenteiden lisdksi myds organisaatioita jotka eri
turvatasoja noudattaen varmentavat kayttajien avaimia, eli toiminta ei taltdkdan osin ole kes-
kitettya.

Lakiehdotusta voi tulkita niin ettd PGP-avaimia varmentava taho (allekirjoittaja) katsottaisiin
"vahvan sahkdisen tunnistamispalvelun tarjoajaksi". PGP tayttda sopivasti varmennettuna la-
kiehdotuksessa mainitut vahvan tunnistuksen vaatimukset.

Lisatietoja: <http://en.wikipedia.org/wiki/Pretty_Good_Privacy>.

PGP:ta kaytetdédn jo esimerkiksi kaupallisiin allekirjoitusta vastaaviin palveluihin kansainvali-
sestikin, esimerkiksi Sveitsissad toimivan Joker.com internet-domain-rekisteréintipalvelu hy-
vaksyy PGP-allekirjoitetut (tunnistetut) viestit asiakkaalta sopimus- ja kaupallisten asioiden
suorittamiseksi automaattisesti iilman muita tarkistuksia.

Lisatietoja:
<https://joker.com/fag/content/41/159/en/how-does-the-pgp_gpg_mailinterface-work.html>

IKI PGP CA -toiminta

IKI ry on pyrkinyt edistdmaéan viestinnan luotettavuutta ja tietoturvaa edistamalla PGP:n kéayt-
t6a sahkdpostiviestinndn yhteydessa, kdytdnndssa tarjoamalla luonnollisten henkildiden (tun-
nistettujen IKI ry:n jadsenten) PGP-avainten varmentamista (allekirjoittamista) jo yli kymmenen
vuoden ajan, vuodesta 1998 alkaen.

Téama tarkoittaa ettd kaikki PGP:n kayttajat voivat melko hyvin luottaa iki-jdsenten PGP-
allekirjoituksiin jos niissé& on IKI PGP CA:n allekirjoitus. IKI ry:t& pidetdan varsin luotettavana
tahona tallaisissa asioissa. Toiminta ei ole yhteisdn siséistd vaan kattaa kaikki PGP-kayttajat.
Kaikki tAméa on tehty vapaaehtoistydna ilman kaupallisia tavoitteita.
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Lisatietoja:

- IKI PGP CA -toiminnan julkistaminen yhdistyksen jdsenlehdessa 13.2.1998
<http://www.iki.fi/iki/ikitotuus-6.htmI#IKIPGPCA>

- IKI PGP CA:n ohjes&éntd ja toiminnan tarkat tiedot
<http://www.iki.fi/iki/avaimenhaltija/avaimenhaltija-ohje.html>.

IKI PGP CA-ohjesdéntdéa on pidetty esimerkillisené téllaisen vapaaehtoistoiminnan ohjeistuk-

sena.

OpenlID

OpenID on yleistyva "single sign on" -ratkaisu internetissa joka on suunniteltu vartavasten
niin ettd tunnistautumispalvelua voi tarjota kuka tahansa. OpenlID:t4 kaytetdan esimerkiksi
monien "vdhemman turvakriittisten" www-palveluiden ja blogien tunnistautumis- ja rekisteréin-
tiratkaisuna. Teknisesti se on kuitenkin sopivasti toteutettuna yhta4 vahva kuin lakiehdotuk-
sessa mainittu "vahva sahkéinen tunnistautuminen".

Lakiehdotusta voi tulkita niin, ettd OpenlD-tunnistamispalvelun tarjoaminen olisi lain mukaista
"vahvan sahkdisen tunnistamispalvelun tarjoamista". OpenID on sopivasti toteutettuna kay-
tanndsséa pankkitunnistamista vastaava teknisesti. Ei kuitenkaan olisi jarkevéaéa néin raskaalla
lainsdadanndlla, maksuilla ja velvoitteilla estdd esimerkiksi OpenlID-tunnistautumispalvelun
tarjoamista kayttajille jotta he voivat silla tunnistautua tai rekisterdityd esim. sekalaisiin www-
ja blog-palveluihin.

Lisatietoja: <http://en.wikipedia.org/wiki/OpenID>.
CA-cert

CA-cert on yhteisollinen ja verkkoluottamukseen perustuva sertifikaattien varmennusjarjes-
telma joka toimii maailmanlaajuisesti. CA-cert varmantejia ("assurer") toimii myés Suomessa.
CA-certin henkildllisyystarkistus vastaa suunnilleen laissa mainitun ensitunnistuksen vaati-
muksia.

Lisatietoja: <http://en.wikipedia.org/wiki/CAcert.org>

Ehdotuksia lakiehdotuksen parantamiseksi

Uusien ratkaisujen kayttdonottoa ei tulisi estaé liian laaja-alaisella lailla. Ei-kaupallisten toimi-
joiden toimintamahdollisuudet ja erilaisten ei-virallisten palveluiden tunnistautumistarpeet ja
ratkaisut pitaisi olla selvésti sallittuja ilman suuria maksuja tai raskaita velvoitteita.

Laissa tulisi hyvin selkeasti esittdé rajaukset siitd mik& toiminta ei kuulu lain piiriin, koska va-
hingollinen innovaatioita ja kayttdonottoa estavé vaikutus ulottuu myés lain tulkinnanvaraisel-
le alueelle.

Tunnistautumisen kayttotarkoitus ja teknologinen ratkaisu pitdisi huomioida toisistaan erillisi-
né asioina.

Tunnistamisessa ja allekirjoituksissa tietoturvatarpeita on monenlaisia ja monen tasoisia lais-
sa ajateltujen virallisten tarpeiden lisdksi. Laissa pitaisi huomioida selkedmmin n&dma eri ta-
soiset tunnistautumistarpeet: Esimerkiksi viranomaisten ja pankkien tunnistautumistarpeet
ovat korkeampia kuin jonkin www-blog-palvelun, vaikka teknisesti tunnistautumistekniikat
ovat tai tulevat pian olemaan kaytannéssé samanlaisia.

Jos tulkintamahdollisuuksia jaa siitd mik& toiminta kuuluu lain piiriin, se kaytdnnéssé haittaa
tai estdé ei-kaupallisten ja muiden uusien innovatiivisten ratkaisujen kayttbonoton ja saattaa
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huonoimmassa tapauksessa johtaa kartelli- tai monipolitilanteisiin ja niihin liittyviin ongelmiin.

Mielestdmme kansalaisten tietoturva on niin térkeé asia ettei pida estda innovaatiota ja jous-
tavia toimintamahdollisuuksia eri ymparistdissa ja eri tarpeisiin rajaamalla liian tarkasti tai es-
tamalla lailla erilaisten ratkaisujen kaytt6a.

Ehdotetuista maksuista -- edistavatko ne tarkeita tietoturvatavoitteita?

Ehdotetussa muodossa lain voi tulkita koskevan myds monia sellaisia tahoja mitéa sen ei sel-
vasti pitaisi kattaa, mm. tdssa lausunnossa mainittuja tapauksia.

Ei-kaupallisilla tai epavirallisilla toimijoilla ei ole k&ytdnndss& mahdollisuuksia lain mainitse-
miin suuriin vuosittaisiin maksuihin ja muihin vaatimuksiin.

Maksut saattavat myds motivoida lain piiriin kuuluvia tai lain tulkinnanvaraisella alueella ole-
via toimijoita pyrkimaan valttaméaéan joutumasta lain piiriin, mik& ei ole hyvé asia tietoturvarat-
kaisujen kayttdénoton kannalta.

Mainitut summat ovat samaa kokoluokkaa kuin tyypillisen start-up-yrityksen koko alkupdédoma
jolloin tdméan alan start-uppeja voisi olla vaikea perustaa Suomeen mika ei edistd Suomen
teknologista kehitystd. Suomessa on kansainvélisesti kovan tason osaamista tasta aihepiiris-
té eika sen piirissa syntyvaa uutta innovatiivista yritystoimintaa tulisi haitata.

Ei ole myoskédéan jarkevaa saatdd lakeja joissa on vaatimuksia jotka johtavat muiden kuin
suurten kaupallisten toimijoiden palveluiden sijoittamiseen Suomen tai EU:n ulkopuolelle,
koska télléin kokonaistilanne kansalaisten kayttamien palveluiden tietoturvan osalta voi jopa
huonontua.

Tilannetta voi my®s verrata séhkoisiin passeihin ja niiden kayttédnottoon. Vaikka CA-rekisteri
(ICAO Public Key Directory) on olemassa, suurin osa maista ei ole ilmoittanut avaimiaan sin-
ne koska siitd otetaan suuri maksu. Lopputuloksena on se ettd sahkdisten passien turvalli-
suus ei ole yhtdan parempi kuin normaalin paperisen passin, koska séhkdista allekirjoitusta ei
voida tarkistaa kaikkialla... Ylisuurella maksulla on siis estetty halutun tietoturvan toteutumi-
nen kaytannossa.

Viite: ICAO PDK

Kustannukset syntyvat nahtavéasti kokonaan siitd ettd "Viestintavirasto joutuu pitdamaan ylla
vahvaa sahkdista tunnistamista koskevaa tietotaitoaan jatkuvasti sekd vastaamaan vahvaa
séhkoistd tunnistamista kéyttdvien palveluntarjoajien seké& tunnistamisvélineiden haltijoiden
mahdollisiin yhteydenottoihin". TAméan tietouden yllapitoon kaytettdva rahamaéaré ei suinkaan
kasva vaikka tunnistamispalvelun tarjoajien maaré kasvaisi.

Teknisia ja muita kommentteja

Sivulla 14: "Julkinen ja yksityinen avain liittyvéat toisiinsa monimutkaisen matemaattisen yhta-
I6n kautta siten, ettd julkisesta avaimesta ei voi kdytdnnossé johtaa yksityista tai painvas-
toin.". TAma ei tarkkaan ottaen pidéa paikkansa koska useimmissa julkisen avaimen menetel-
missé yksityisesta avaimesta voi triviaalisti johtaa julkisen avaimen.

Sivulla 60 kohta "20§" allekirjoituksen luomisesta. Mielestdmme olisi hyvd mahdollistaa se,
ettd kayttaja voi halutessaan itse luoda oman PKIl-avainparinsa jonka julkisen puoliskon vah-
van tunnistamisen palvelun tarjoaja sitten varmentaa. Vain néin voidaan taydellisesti varmis-
tua siitd ettei avaimen salainen puolisko ole kenenkdan muun kuin kéyttajan omassa hallin-
nassa. Avainten luontipaikka voi muodostua liian houkuttelevaksi kohteeksi rikollisille jos sa-
lainen puolisko avaimista on edes hetken jossain keskitetysséa paikassa.
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Lausuntopyynnoista ja valmistelusta

Pyydamme jatkossa toimittamaan vastaavissa internettiin, internet-viestintaan, -valvontaan ja
-tietoturvaan liittyvissa asioissa lausuntopyynnon suoraan myds Internet-kayttéjat ikuisesti IKI
ry:lle. IKI ry on myds valmis ja sopiva taho osallistumaan tulevaisuudessa vastaavien asioi-
den valmisteluun.

Helsingissa 1.12.2008,

Hannu Aronsson
Puheenjohtaja
Internet-kayttajat ikuisesti IKI ry

Yhteystiedot

Internet-kayttajat ikuisesti IKI ry:

Osoite: c/o Hannu Aronsson, Lahnaruohontie 7 A 12, 00200 Helsinki
Sahkdposti: iki-hallitus @iki. fi

Nettisivut: www.iki.fi

Hannu Aronsson:

Osoite: Lahnaruohontie 7 A 12, 00200 Helsinki
Puhelin: 040 500 6242

Sahkoposti: haa@iki.fi
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