Electronic Frontier Finland - Effi ry

Lausunto

09.08.2021

Asia: TRAFICOM/295680/04.04.05.03/2021

Liikenne- ja viestintdviraston evasteohjeistukset palveluntarjoajille ja
loppukayttdjille / Transport- och kommunikationsverkets anvisningar om kakor
till tjansteleverantorer och slutanvandare

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Electronic Frontier Finland - Effi ry pitaa erinomaisena etta lausuttavana oleva ohjeistus laaditaan ja
annetaan. Evasteitd ja muita vastaavia tekniikoita koskien on ollut paljon epaselvyytta.

Soveltamisalaa kuvaavassa luvussa 2 kuvataan ala hieman epdselvasti. Palveluntarjoajien kannalta
on olennaista ymmartaa etta ohje koskee evasteiden, seurainten (tracker) ja vastaavien tekniikoiden
kayttoa kaikessa kaytossa. Erityisen tarkedd on ymmartaa etta jos evasteitd ja seuraimia kaytetdan
myo0s sovelluksissa, sdantely koskee tatakin kayttoa. Suomessa on paljon esimerkkeja siitad etta tata
ei ole oikein sisdistetty.

Kaikkiaankin ohjeistuksessa olisi hyva olla lisaa kaytannonlaheisia esimerkkeja.

Soveltamisalan yhteydessa olisi hyva avata, kenties esimerkein sitd, miten evasteilld ja seuraimilla
kerattava data on henkilotietoa ja miten tama seikka liittyy kokonaisuuteen. Erityisen tarkeaa olisi
avata sitd, miten EU:n yleinen tietosuoja-asetus maarittelee anonymisoidun datan ja miksi evasteilla
ja muilla vastaavilla tekniikoilla kerattava data ei tayta tallaisen anonymisoidun datan maaritelmaa.
Kolmannen osapuolen tarjoamien, evasteisiin ja vastaaviin tekniikoihin perustuvien analytiikka- ja
muiden palveluiden osalta olisi hyva analysoida sitd, onko téllaisella taholla mahdollista tunnistaa
yksittaisia kayttajia vaikka kyseisia palveluita kdyttava sivuston tai palvelun yllapitdja ei pystyisi
tunnistamista tekemaan.
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Evasteiden kayton edellytyksista kertova luku 3 kasittelee hyvinkin ymmarrettavasti evasteiden
kayton edellytyksia. Erdissd muissa lausunnoissa on kiinnitetty huomiota siihen, etta suostumuksen
pyytamiseen kaytetyt ponnahdusikkunat heikentavat kaytettavyytta. Ohjeistuksessa olisi hyva avata
hieman sita historiallista kehitystd miten tdhan tilanteeseen on tultu. Ennen kaupallisten, evasteisiin
ja vastaaviin tekniikoihin perustuvien 3. osapuolen tarjoamien analytiikkapalveluiden muuttumista
de facto-standardiksi palvelun kehittamiseen tarvittavaa tietoa kerattiin palvelinlogeista. Ottaen
huomioon evésteiden ja vastaavien tekniikoiden aiheuttaman suuren riskin yksityisyydelle on syyta
kysya olisiko syyta siirtya taas tiedon keradmiseen vahemman yksityisyytta loukkaavilla tavoilla. Tata
seikkaa vasten Effi pitaa tarkeana ettd ei-valttamattomien evasteiden kasittelyn ohjeistus on
yhdenmukainen Euroopan tietosuojaneuvoston antamien suositusten ja muiden EU-/ETA-maiden
kaytantdjen kanssa. Mitaan oikeudellisesti perusteltua syyta tehda poikkeusta tilastointi- ja
analytiikkakayttotarkoituksen kohdalla ei ole.

Luku 4 esittaa tietojen kasittelyn perusteena olevan suostumuksen kriteeriston melko
selkedsti.Suostumusta pyydettdessa esitettavaan informointiin kaipaisimme lukuun 5 lisdohjeistusta
siitd, miten kayttalle (tietosuojatermein rekisterdidylle) esitetddn tarvittavat tiedot tietojen
kasittelyyn osallistuvien tahoista kuten alihankkijoista seka kasittelyn ehdoista. Kayttajan kannalta
olennainen kysymys on "mihin kaikkialle tietoni voivat paatya".

Luonnoksen luvussa 6 Lainsaadanto ja oikeuskaytanto on pitkahko johdatus evastekaytantdjen
historiaan. Se on merkityksellinen asian kehitysta pitkaan seuranneelle mutta ei anna lisdarvoa
nykyisen normiston ja oikeuskaytannon arviointiin. Lisaksi osasta ei kdy ilmi, katsooko Liikenne- ja
viestintdvirasto asemansa ja valvontamandaattinsa perustuvan pelkastdaan kansalliseen
lainsdaadantdon vai myodskin pakottavaan EU-lainsaadantoon ja eurooppalaiseen oikeuskaytantoon.
Taman asian avaaminen selkeasti olisi tarpeellista.

Effi toivoo etta Liikenne- ja viestintaviraston ja Tietosuojavaltuutetun yhteistyo asiassa syvenee ja
tiivistyy. Nykyinen tilanne, jossa valvontaresurssin vahyydesta johtuva hitaus valitusten kasittelyssa
on yleinen ihmettelyn aihe tietosuoja-alalla on kestamaton. Toivottavasti yhteistyo luo uutta pontta
vaatia kunnollista resursointia taman tiiviisti yhteen nykymaailmassa ongelmallisimman
perusoikeuden, oikeuden yksityisyyteen, turvaamiseen.

Aarnio Elias
Electronic Frontier Finland - Effi ry
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Internet-kayttajat ikuisesti-IKI ry

Lausunto

09.08.2021

Asia: TRAFICOM/295680/04.04.05.03/2021

Liikenne- ja viestintdviraston evasteohjeistukset palveluntarjoajille ja
loppukayttdjille / Transport- och kommunikationsverkets anvisningar om kakor
till tjansteleverantorer och slutanvandare

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Tietosuoja ja tiedon jakaminen kayttajille siitd miten heitd seurataan ja mihin tietoja kdytetdan on
sindnsa positiivinen asia.

Nykytilanteessa kuitenkin ylenméaardinen melkein kaikilla sivustoilla esiintyva popup-kysely
evasteista ja seurannasta toimii kdytannossa tata tavoitetta vastaan ja kayttdjat vain klikkaavat
"hyvaksy kaikki" kohtaa paastdkseen eteenpain, ilman ettéd olisivat kdytannossa tehneet todellista
paatosta asiassa.

Lisaksi useiden sivustojen kayttamat koko sivun popup-kyselyt painostavat kayttdjia vain
hyvaksymaan kaikki evasteet, koska sivuston kayttd nayttdda muuten mahdottomalta. Tall6in ei ole
myo6skaan mahdollisuutta kayttaa sivuja kokonaan ilman evasteita vaikka se olisi teknisesti
mahdollista. Esimerkiksi Yleisradion sivut nayttavat koko sivun peittavan popupin, josta paasee ohi
vain hyvaksymalla evasteet, joita kdytetdaan "valintojen muistamiseen, Yle Tunnus -kirjautumiseen ja
palvelujen turvallisuuden varmistamiseen". Mikali kayttaja ei tarvitse valintojen muistamista eika Yle
Tunnus -kirjautumista niin miksi sivuston kdyttaminen vaatii ndiden evdsteiden hyvaksymisen?

Hyvaa tarkoittavat sdddokset ja ohjeistukset ovat tdssa asiassa johtaneet huonoon lopputulokseen
missa kayttajilta kdytdnnossa saadaan "hyvaksynta" ylenmaaraiselle seurannalle.
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Ohjeita kannattaisi yksinkertaistaa ja pyrkia vaatimaan kayttdjille todellisuudessa hyodyllisia tietoja
seka kaytannollisia menetelmia tiedon hallitsemiseksi esimerkiksi valitsemalla selaimen asetuksista
vhden kerran haluttu toimintamalli kaikille palveluille.

Suomessa toimivia internet-palveluita ei myodskaan pitaisi asettaa kilpailevissa maissa (EU:ssa tai
EU:n ulkopuolella) toimiviin palveluihin verrattuna kayttajakokemuksen kannalta huonompaan
asemaan vaatimalla tai ohjeistamalla tiukempia toimintamalleja.

Internet-kayttajat ikuisesti-iki ry kiittda mahdollisuudesta antaa lausunto asiassa. Iki ry on aktiivisten
internet-kayttajien yhdistys joka pyrkii edistamaan viestinnan edellytyksia internetissa. Vuonna 1995
perustetulla Iki:lla on yli 28.000 jasentd. Lisatietoja www.iki.fi

Aronsson Hannu
Internet-kayttajat ikuisesti-IKI ry
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Valtion tieto- ja viestintatekniikkakeskus Valtori

Lausunto

09.08.2021

Asia: TRAFICOM/295680/04.04.05.03/2021

Liikenne- ja viestintdviraston evasteohjeistukset palveluntarjoajille ja
loppukayttdjille / Transport- och kommunikationsverkets anvisningar om kakor
till tjansteleverantorer och slutanvandare

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Olisi tarkeaa , ettd oheistuksessa olisi suositukset kerdatyn suostumustiedon elinkaaren hallinnasta
seka pelkastaan istunnon aikaiste evasteiden ettad tydasemalle tallentuvien evasteiden osalta.
Ongelmallinen kohta suostumuksen antamisessa on se, etta ei ole valttamatta tietoa siita, kuka
tyboasemaa kayttaa, mikali ei kaytossa oleva vahva tunnistus. Myos suostumusten kerddaminen
erilliseen rekisteriin muodostaa oman henkilorekisterinsa, jolloin GDPR:n mukaisesti siita tulee olla
my0s tietosuojaseloste, johon kdyttdjan on mahdollista tutustua koska tahansa. Erityista huomioita
tulee kiinnittaa esim. siihen, mihin kayttdja antaa suostumuksensa (esim. profilointitarkoituksiin
kaytettdvissa mainonnan kohdistamista varten kerattavissa tiedoissa riski vaarinkaytoksiin suurempi
kuin esim. julkisen sektorin palveluissa).

Ndemme myo0s, etta olisi erityisen tarkeaa yksiloida esim. se, etta pitaako evasteiden hyvaksymisen
yhteydessa yksiloida kaikki tallennettavat tiedot (kohdan 5. Informointi alla) sailytysaikoineen yms.
ja mitka tiedot sailytetaan evasteissa ja mitka tiedot siirtyvat evasteiden valityksella esim. muihin
henkilorekistereihin (esim. asiakasrekisteri tms.)

Erityisesti tulisi kiinnittdd myds huomioita kyseisen rekisterin sijaintiin (geolokaatio - Suomi, EU,
muut maat). Pitdisikd tdman ilmeta suostumusta pyydettedssa ?

Lisaksi olisi hyva tarkentaa kayttosidonnaisuuteen liittyvan minimikasittelyn periaatteet myos
evasteiden osalta (esim. jos HTML5:n kautta saadaan tieto tydaseman sijainnista, niin onko tarpeen
tavoitteen saavuttamisen kannalta ?).
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Voisi olla hyvda my6s bencmarkata tdma ohjeistus parhaisiin muissa maissa oleviin vastaaviin ohjeisiin
- esim. Tanska ja Ranska....

https://www.datatilsynet.dk/Media/F/8/Behandling%20af%20personoplysninger%200m%20hjemm
esidebes%C3%B8gende.pdf,

https://www.cnil.fr/fr/cookies-et-traceurs-que-dit-la-loi

Vuorikoski Mikko

Valtion tieto- ja viestintatekniikkakeskus Valtori - Sisdiset palvelut ja
tietoturva
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Karhu Helsinki Oy

Lausunto

09.08.2021

Asia: TRAFICOM/295680/04.04.05.03/2021

Liikenne- ja viestintdviraston evasteohjeistukset palveluntarjoajille ja
loppukayttdjille / Transport- och kommunikationsverkets anvisningar om kakor
till tjansteleverantorer och slutanvandare

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Uusi evasteohjeistus on selkea ja kattava kokonaisuus, joka vastaa moniin kysymyksiin, jotka
toistaiseksi ovat olleet Suomessa avoimina. Tuotamme verkkosivustoja yrityksille, jarjestdille ja
julkisen sektorin organisaatioille yli 20 kokemuksella ja ndemme etta ohjeistus valtaosin vie
verkkosivustoja parempaan suuntaan.

Esitamme ettd ohjeistusta muutetaan kuitenkin niin, etta kavijatilastointiin kaytettadviin evasteisiin ei
tarvitsisi pyytaa erikseen lupaa. Kaytannossa kaikilla sivustoilla on tarpeellista kerdta kavijatilastoja,
jotta sivuston omistajalla on riittavasti tietoa siitd, mika kavijoita kiinnostaa ja minka sisaltojen ja
ominaisuuksien kehittdmiseen sivustolla kannattaa panostaa. Mikali kattavia tilastoja ei saada
kerattyd, sivustojen kehittamiseen tehddan panostuksia suurelta osin sokkona. Verkkosivustojen
omistajien on tarkeda voida investoida sivustoilla niihin ominaisuuksiin ja sisaltihin, joita kavijat
hyodyntavat ja jotka kiinnostavat heita eniten. Tilanne on sama seka julkisella etta yksityisella
sektorilla.

Mikali kavijatilastointiin on tarpeen pyytaa erikseen lupa, kdytanndssa kaikille suomalaisille
verkkosivustoille on tarpeen lisata evastekysely. Tama huonontaa suomalaisten verkkosivustojen
kayttokokemusta ja on kdsityksemme mukaan EU-komission valmisteleman ePrivacy-asetuksen
tavoitteiden vastaista. Asetuksen padkohdat kuvaavalla sivulla https://digital-
strategy.ec.europa.eu/en/policies/eprivacy-regulation todetaan, etta asetuksella halutaan:

1) Valttaa evastekyselyiden ylikuormitusta verkkosivustoilla.

2) Varmistaa, etta "kavijoiden laskeminen" verkkosivustoilla ei edellyta luvan kysymista.
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Yllda mainitut huomiot sisaltyvat asetuksen paakohdat kuvaavaan ja edelld mainitulta verkkosivulta
[6ytyvaan tekstiin, jonka sisdltdé on seuraava:

Simpler rules on cookies: the cookie provision, which has resulted in an overload of consent requests
for internet users, will be streamlined. The new rule will be more user-friendly as browser settings
will provide an easy way to accept or refuse tracking cookies and other identifiers. The proposal also
clarifies that no consent is needed for non-privacy intrusive cookies that improve internet
experience, such as cookies to remember shopping-cart history or to count the number of website
visitors.

Mikali kavijatilastointiin kaytettavat evasteet eivat edellyta luvan kysymista kavijalta, kavijat
kohtaavat kyselyita vain sellaisissa tilanteissa, joissa heiddn on tarkeaa kiinnittaa niihin huomiota. Jos
kavijatilastointiin tarvitaan erillinen lupa, evastekysely on kavijoita vastassa kaytanndssa jokaisella
suomalaisella verkkosivustolla. Silloin kavijat turtuvat kyselyihin ja jattavat ne kokonaan huomiotta.
On vaikeaa nahda, ettd tama olisi tavoiteltava tilanne.

Salminen Timo
Karhu Helsinki Oy
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Seniha Cihangir

Lausunto

09.08.2021

Asia: TRAFICOM/295680/04.04.05.03/2021

Liikenne- ja viestintdviraston evasteohjeistukset palveluntarjoajille ja
loppukayttdjille / Transport- och kommunikationsverkets anvisningar om kakor
till tjansteleverantorer och slutanvandare

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Kommentoin Traficomin ohjeluonnosta julkishallinnon ndakékulmasta ja keskityn ainoastaan ohjeen
analytiikkaevasteisiin liittyvaan kohtaan.

Kaikki organisaatiot, myds julkishallinnossa, haluavat seurata ja kehittdaa palveluaan web-analytiikan
perusteella. Julkishallinnossakin on tarkeata saada tilastotietoa palvelujen kaytosta, palveluja on
vaikea kehittada ilman web-analytiikasta saatua tietoa. Traficomin ohjeluonnoksen tiukka linja web-
analytiikkaan aiheuttaisikin sen, etta kaikilla julkishallinnon sivustoista pitaisi jatkossa pyytaa lupaa
erilliselld lupakyselylla.

Monessa julkishallinnon organisaatiossa on tehty paljon ty6ta ja pidetty tiukkaa linjaa sen suhteen,

etta

1. mitaan muita kuin valttamattomia evasteita ei palvelussa ole, lukuunottamatta web-
analytiikkaa

2. web-analytiikkaohjelmiston kautta keratty tieto on anonymisoitua, eika kerattya tietoa

luovuteta kolmansille osapuolille.

Tavoite nailla toimilla on ollut se, etta
1. kayttdjien yksityisyys varmistetaan
2. kadyttajien ei tarvitse omia viranomaisasioita hoitaessaan tehda mitdaan ylimaaraista, vaan

asiointi olisi mahdollisimman yksinkertaista ja helppoa eli tehdaan kaikki toimenpiteet ettei
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kayttdjien tarvitse klikkailla mitdan ylimaaraisia evastesuostumuspop-uppeja siina valissa, kun ovat
hoitamassa esimerkiksi veroasioitaan.

Olisi tarkeaa, etta jatkossakin tama suostumuskysely voidaan jattaa pois niista palveluista, joissa on
tehty todella toita kayttajien tietosuojan sen eteen, ja ettd ndissa organisaatiossa edelleen jokaisen
uuden evasteen kohdalla mietittaisiin, kannattaako se ottaa kaytt6on kun kayttéénoton
edellytyksena olisi suostumusbannerin kaytto. Nain kaikki ylimaardinen karsiutuisi pois kun kynnys
kayttoon olisi iso.

Olisi my0s erittain tarkeaa kayttdjille, ettd ne verkkopalvelut ja organisaatiot, jotka eivat tee
kohdennettua mainontaa, eivatka jaa tietoja palvelustaan kolmansille osapuolille, erottuisivat
joukosta.

Ehdotus ohjeen muutokseksi:

Sallitaan evastepohjainen analytiikka silloin kun
. yksikoivia ip-osoitteita ei tallenneta

J tietoja ei luovuteta kolmansille osapuolille tai tietoja tallennetaan vain palveluihin, joiden
yllapidon yhteydessa on laadittu tietosuojasopimus.

Vielad yksi kdaytannon kysymys: Jos organisaatiolla on kaytossa web-analytiikkaohjelmisto, joka
tayttaa em. kriteerit ja joka toimii ilman evasteitd, niin voidaanko tulkita ohjetta nyt niin etta tassa
tapauksessa suostumusta ei tarvitse, jos siis Traficomin ohje tulisi sellaisenaan voimaan.

Huomio evasteiden kaltaisista tekniikoista: On ehka ongelmallista, ettd ohje palvelun tarjoajille
rinnastaa verkkopalveluihin tehtdvat kutsut evasteiden kaltaiseksi tekniikoiksi. Ohje toki mainitsee
esimerkkina verkkokutsuista niin sanotut seurantapikselit, web beaconit ja erilaiset tagit, mutta jaa
epaselvaksi, koskeeko tama myos esim. js-kirjastojen, webfonttien tai kuvakkeiden lataamista
verkon yli. Naita yleisesti kdytettyja tekniikoita voidaan teknisesti kayttad myos kayttdjien
seurantaan ja profilointiin. Tulisiko palveluntarjoajan jollain tavoin varmistua siita, etta miten
kolmannen osapuolen palvelu verkkokutsujen kautta saamaansa kayttajadataa kasittelee, ja tuleeko
tallaista palvelua kohdella kuten evasteiden kaltaisesti toimivaksi tekniikaksi? Tulee my6és huomata
ettd jos ndiden kayttoon vaaditaan kayttajalta suostumus, suostumuksen antamatta jattaminen
tulee vaikuttamaan ratkaisevasti palvelun toimivuuteen.
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Seniha Cihangir
Olen toiminut verkkopalvelujen kehittdjana useissa julkishallinnon
organisaatioissa.
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Elisa Oyj

Lausunto

09.08.2021

Asia: TRAFICOM/295680/04.04.05.03/2021

Liikenne- ja viestintdviraston evasteohjeistukset palveluntarjoajille ja
loppukayttdjille / Transport- och kommunikationsverkets anvisningar om kakor
till tjansteleverantorer och slutanvandare

Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Liilkenne- ja viestintavirasto (Traficom) on valmistellut yhteistydssa Tietosuojavaltuutetun toimiston
kanssa ohjeistuksen evasteiden ja muiden paatelaitteille tallennettavien tietojen tallentamisesta ja
ndiden tietojen kayttamisesta, josta Traficom pyytda lausuntoa.

Elisa Oyj (Elisa) lausuu asiasta kunnioittavasti seuraavaa:

Ohjeistus selkeyttaa rekisterinpitdjien mahdollisuutta toteuttaa evasteiden ja muiden vastaavien
paatelaitteelle tietoja tallentavien teknologioiden kaytt6a nykyaikaisten palveluiden
toteuttamisessa.

Koska ohjeistuksen kattamat tekniikat ja niiden toteutustavat kehittyvat nopeasti ja lainmukaiseen
toteutukseen on useita erilaisia vaihtoehtoja, ei ohjeistus voi antaa yksiselitteisen sitovia
toteuttamisohjeita eri kayttotapauksiin. Sisdllossa on kuitenkin tunnistettavissa joitakin kohtia, jotka
luonnoksessa olevalla muotoilulla aiheuttavat epaselvyytta vaaditusta toteutustavasta. Taman
vuoksi pyydamme, ettd lopulliseen ohjedokumenttiin muotoillaan alla olevat huomiot.

Lausuntopalvelu.fi 12/26



Erityisida huomioita dokumentista TRAFICOM/295680/04.04.05.03/2021 "Evasteet ja muut kayttdjien
paatelaitteille tallennettavat tiedot seka naiden tietojen kdyttd — Ohjeistus palveluntarjoajille":

2 Soveltamisala -kappale

Evdsteen kaltaisten seurantatekniikoiden osuudessa on maininta Adobe Flash -tekniikan
kayttamisesta. Kyseinen tekniikka on saavuttanut elinkaarensa pdan 31.12.2020 eika sen sisaltda
enda ole ajettu automaattisesti 12.1.2021 jalkeen, joten esimerkin kdyttdminen ohjeessa (tassa ja
myO6hemmissd kappaleissa) ei anna lisdarvoa.

Verkkokutsuihin pohjautuvien tekniikoiden osalta saman saatelyn ja kayttoedellytysten vaatiminen
ohjeistuksessa aiheuttaa epaselvyytta. Ohjeistus koskee otsikkonsa, sen pohjana olevan
lainsddadannon (Laki sahkoisen viestinnan palveluista (LSVP), 205§) sanamuotojen sekd em.
lainsdadannon pohjana olevan direktiivin ("evastedirektiivi" 2009/136/EY) mukaisesti "kayttajien
paatelaitteelle tallennettavia tietoja ja ndiden tietojen kayttoa". Verkkokutsuihin perustuvan
analyysin sallittavuus palvelinten lokitiedoista tulee jatkossakin kuulua viestinndan osapuolen
oikeuteen kasitella verkkokutsuista syntynytta valitystietoa. Kohtaa tulisi muuttaa siten, etta se
rajataan koskemaan vain tilanteita, jossa kayttdajan paatelaitteelle tallennetaan tietoja.

3.2 Esimerkkeja evasteista, jotka edellyttavat kdyttdjan suostumusta -kappale

Kehittamis- ja analytiikkaevasteiden osalta vaatimus suostumuksesta on kohtuuton. Kayttadjien
kokeman parantamiseksi tarvitaan analytiikkatietoja, joiden keradaminen on mahdollista myo&s
evastekniikoiden avulla anonyymisti. 3.1 Yleiset |lahtokohdat -kappaleen mukaisesti ndaiden
evasteiden osalta olisi korostettava, etta tietojen kayttétarkoitus maarittelee ndiden evasteiden
suostumuksen vaatimisen tason.

3.3 Esimerkkeja evasteista, jotka eivat edellyta kayttajan suostumusta -kappale

Kayttdjan mieltymyksiin, saavutettavuuteen ja sivuston asetteluun liittyvien evasteiden maininta
sallituista evasteista on tarkea, koska niiden vaikutus kaytettavyyteen ja saavutettavuuteen on
erittdin suuri. Selvyyden vuoksi tassa luokassa voisi mainita myés mahdolliset evastesuostumuksiin
liittyvat evasteet.

4.2 Suostumuksen peruuttaminen -kappale
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Suostumuksen peruttamisella ei ohjeen mukaan saa olla haitallisia vaikutuksia kayttajalle tai
palvelun tasoon. Tama on ristiriidassa sen tosiasian kanssa, ettd osa suostumusta vaativista
evasteista parantaa palvelun kdyttokokemaa esimerkiksi mahdollistamalla muuten erillista
sisdankirjautumista vaativien palveluiden kayton, korostamalla kayttdjalle tdman tarvitsemia
palveluita tai antamalla suosituksia. Mainoskaytossa kayttoymparisto (ndytetyt mainokset) eivat
valttdmatta vastaa kayttajan kiinnostuksen kohteita jonka vuoksi han voi kokea palvelun hanelle
sopimattomana. Taman vuoksi ohjeistuksen vaatimus tulisi kohdentaa keinotekoiseen palvelun
heikentamiseen suostumuksen peruuttajilta.

Pussinen Pekka
Elisa Oyj
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Perttu Tolvanen

Lausunto

08.08.2021

Asia: TRAFICOM/295680/04.04.05.03/2021

Liikenne- ja viestintdviraston evasteohjeistukset palveluntarjoajille ja
loppukayttdjille / Transport- och kommunikationsverkets anvisningar om kakor
till tjansteleverantorer och slutanvandare

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Esityksessa on monia erinomaisia kohtia ja se on erinomainen parannus aiempaan tilanteeseen.
Pyytaisin kuitenkin harkitsemaan kahta muutosta:

1) Muutosehdotus: Sivuston kehittdmiseen tarvittavan tilastointianalytiikan sallimista ip-osoitteet
anonymisoimalla ilman evasteluvan pyytamista.

Jos myds evastepohjaisesta analytiikasta tulee luvanvaraista (kuten nyt ehdotettu), tulevat
evastelupalaput myds julkishallintoon ja moniin sellaisiin palveluihin joissa niita ei talla hetkella
kansalainen joudu klikkailemaan. Tama heikentaisi merkittavasti evastelappujen tehokkuutta, kun
joka ainoalla kotimaisella saitilla tulisivat laput kansalaisen silmille. Jos evastepohjainen analytiikka
sallittaisiin tilastointitarkoituksiin ja ip-osoitteet anonymisoiden, olisi esimerkiksi julkishallinnossa ja
monissa yleishyodyllisissa sivustoissa mahdollista pitdaa evastepohjaiset ratkaisut niin minimissa, etta
lupalapulla ei tarvitsisi kayttajia kiusata. Talloin kansalaiset ehkd myo6s jaksaisivat kiinnittaa
evastelappuihin paremmin huomiota sellaisissa sivustoissa, jotka kysyvat hyvin laajoja lupia.

2) Muutosehdotus: Evastebannerissa ei tulisi sallia valttamattomien evasteiden toiminnan kuvausta.

Evastebannereiden yksi merkittava ongelma nykyisin on se, etta niissa puhutaan tarkoituksella vain
valttamattomien evasteiden toiminnasta, ja jatetdan mainitsematta mita ovat ne evasteet joihin
lupia oikeasti tarvitaan. Toivoisin, ettda ehdotuksen informointi-kohtaa parannettaisiin siten, etta
valttamattomiin kuuluvien evasteiden toimintaa ei saisi kuvata kayttdjalle ensimmaisena
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ndytettavassa evastebannerissa, vaan tassa ensimmaisessa bannerissa tulisi keskittya niiden
evasteiden toiminnan kuvaamiseen, joihin kayttajalta tarvitaan lupa.

On mielestani kayttdjien kannalta outoa ja harhaanjohtavaa, etta lupalapuissa kannustetaan
puhumaan myos valttdmattomien evasteiden toiminnasta, kun niihin ei kayttajalla kuitenkaan ole
mahdollisuutta vaikuttaa. Olisi kdayttdajan kannalta loogisempaa, jos evastebannerissa sallittaisiin
puhuminen vain niista asioista, joihin kayttdjalla on mahdollisuus vaikuttaa.

Naista kahdesta kohdasta olen myds kirjoittanut laajemmin blogiartikkelissani Vierityspalkki.fi-
blogissa ("

Traficom pyytda kommentteja uuden evasteohjeistuksen luonnoksesta" / 27.7.2021).

Perttu Tolvanen
Konsultti, verkkopalveluiden suunnittelu ja teknologiat
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Liberaalipuolue — Vapaus valita r.p.

Lausunto

06.08.2021

Asia: TRAFICOM/295680/04.04.05.03/2021

Liikenne- ja viestintdviraston evasteohjeistukset palveluntarjoajille ja
loppukayttdjille / Transport- och kommunikationsverkets anvisningar om kakor
till tjansteleverantorer och slutanvandare

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Kayttajanakdkulmasta on viime vuosien kehitys ollut surkeaa seurattavaa. Liki jokaisella sivulla
hyokkaa kayttdjan ja sisallon valiin popup-ikkuna, jossa kysellaan asioita, jotka selain jo tietdad, mutta
jonka lainsaataja haluaa pakottaa kayttajalta silti kysymaan.

Nykytilan haitallisuutta voi tarkastella niin yksilon kannalta, jossa lakisaateiset popup-ikkunat
turhauttavat. Tai yhteiskunnan kannalta, jossa esimerkiksi tuhannen toimistotyontekijan yritys
menettda karkeasti arvioiden yhteensa viikon yhden ihmisen tydaikaa vuodessa popuppien
hyvaksymiseen. Jos popupit oikeasti luetaan |api ja valintoja tehdaan, karkaa menetetty tyoajan
summa jo henkilékuukausiin.

Suostumuksen maarittamisen kieltaminen selainasetuksilla on merkittava takapakki, eika sita tule
ohjeistukseen tehda. Ohjeistuksen on lahdettava kayttajanakokulmasta, ja ne tapaukset jossa
suostumus on erikseen popupilla kysyttava, on oltava mahdollisimman vahaisia. Joka sivulle erikseen
annettavaa suostumusta on valtettava viimeiseen asti, koska se on hyvin tehotonta ja ihmisten aikaa
haaskaavaa.

Makipelto Jussi
Liberaalipuolue — Vapaus valita r.p. - Jussi Makipelto

Lausuntopalvelu.fi 17/26



Anna Malén

Lausunto

06.08.2021

Asia: TRAFICOM/295680/04.04.05.03/2021

Liikenne- ja viestintdviraston evasteohjeistukset palveluntarjoajille ja
loppukayttdjille / Transport- och kommunikationsverkets anvisningar om kakor
till tjansteleverantorer och slutanvandare

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Jos ja kun merkittavinkin selain (Chrome) rajaa kolmannen osapuolen evasteet joka tapauksessa pois
2022 aikana, niin mita hyotya tai suojaa (jos siis ”...pyritdan parantamaan internetin kayttajien
sdhkoisen viestinnan luottamuksellisuutta ja yksityisyyden suojaa”) kayttdjalle on siita, etta
verkkopalveluiden tarjoajat eivat tieda lainkaan (tai tietdvat vain hyvdaksynnan antaneen otoksen
verran) tarjoamansa palvelun kdytosta, sisaltdjen kulutuksesta, pullonkauloista,
kayttajasegmenteista jne. ja joutuvat turvautumaan karkeaan palvelinlogitasoiseen
kavijamadralaskentaan toimiakseen tavoitteellisesti, kayttajalahtdisesti, dataohjautuvasti?

Jos my6s anonymisoidun tilastotiedon kerdaminen ulkoistetaan valttamattomista evasteista ja
sidotaan suostumukseen — ja siten rinnastetaan demonisoituun markkinointiin — voi arvioida ettd
puolet kayttajista hyvaksyy ja puolet kieltda kaiken, ymmartamatta kuitenkaan asiaa.

Digitaalisessa liiketoiminnassa vajavainen kasitys esimerkiksi tietyn kielialueen kayttdajamaarasta ja
kayttaytymisesta haittaa paatoksentekoa ja potentiaalinen kohderyhma ehka sivuutetaan.
Vastaavasti julkishallinnonkin verkkopalveluiden asiakaslahtdinen kehitys rampautuisi (esim.
kielivahemmistosta ei saada riittavaa otosta), eli kyse ei ole ”vain” kaupallisen toimijan ahneudesta.
Tilastotiedon hyddyntaminen palvelun laadunvarmistuksessa ja tavoitteiden mittaamisessa on
kaukana henkilotiedon vaarinkdytosta.

Komppaan Perttu Tolvasen blogikirjoitusta (kokonaisuudessaan), joka osuu asian ytimeen mm.
tilastoinnin kayttotarkoituksen huomioimisesta:
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" ..evastepohjainen analytiikka olisi kuitenkin erittdin tarkeata sallia ilman erillisen luvan pyytamista.
Kaytannossa jarkevampaa olisi esimerkiksi sallia evastepohjainen analytiikka ilman yksiloivien ip-
osoitteiden tallentamista. Lisaksi voisi rajata, ettd jos analytiikkaan ei ole pyydetty lupaa, ei sitd saisi
automaattisesti kdyttda personointiin tai kohdentamiseen.”

https://vierityspalkki.fi/2021/07/27/traficom-pyytaa-kommentteja-uuden-evasteohjeistuksen-
luonnoksesta/

Anna Malén
Web strategi globaalissa suomalaisessa yrityksessa
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Mari Kervinen

Lausunto

06.08.2021

Asia: TRAFICOM/295680/04.04.05.03/2021

Liikenne- ja viestintdviraston evasteohjeistukset palveluntarjoajille ja
loppukayttdjille / Transport- och kommunikationsverkets anvisningar om kakor
till tjansteleverantorer och slutanvandare

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Esitetty ohjeluonnos tulee huonontamaan monen julkisen hallinnon verkkopalvelun
kayttokokemusta, kun myos kavijatilastointiin liittyvat evasteet kuuluvat jatkossa suostumuksen
piiriin ja suostumus joudutaan kysymaan esim. evastebannerin avulla. Palveluissa toistuvat
suostumuspyynnot heikentavat kayttdjakokemusta, kuten myds ePrivacy-asetuksen valmistelussa on
todettu. Monessa organisaatiossa on kaytdssa kavijaanalyytikan tydkaluja, joissa kdytetdan vain
anonymisoitua/pseudonymisoitua dataa, ja kaikki tallennettu data on vain organisaation omassa
hallinnassa. Olisikin huomattavasti kayttdjaystallisempaa, etta tallaisissa tapauksissa evasteesta ei
tarvitsisi erikseen pyytaa suostumusta.

Palveluntarjoajille suunnatun ohjeistuksen luvussa 3 on erinomaisia esimerkkeja evasteista, jotka
edellyttavat tai eivat edellytd kdyttdjan suostumusta. Kaytdannolliset ja konkreettiset esimerkit
auttavat tulkitsemaan ohjeistusta oikein. Suostumusta kasittelevassa luvussa 4 ei kuitenkaan
vastaavanlaisia esimerkkeja 16ydy. Olisi toivottavaa, etta ohjeistuksessa olisi myds konkreettisia
esimerkkeja ja tekstimalleja, miten suostumus erilaisten evasteiden kaytt6on kannattaisi kysya
mahdollisimman kayttajalahtdisesti ja selkedsti. IIman esimerkkeja jokainen palveluntarjoaja joutuu
nyt miettimaan samoja teksteja ja ilmaisuja yha uudelleen. Selkeat ja yhdenmukaiset tekstit ja
suostumusten ilmaisut helpottaisivat myds palvelujen kayttajia.

Kervinen Mari
Kela.fin paatoimittaja, viestintayksikko, Kela
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Saara Linna

Lausunto

06.08.2021

Asia: TRAFICOM/295680/04.04.05.03/2021

Liikenne- ja viestintdviraston evasteohjeistukset palveluntarjoajille ja
loppukayttdjille / Transport- och kommunikationsverkets anvisningar om kakor
till tjansteleverantorer och slutanvandare

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Esitetyn luonnoksen mukaan esimerkiksi julkishallinnon sivuston kavijatilastointia varten joudutaan
kdyttamaan evadstebanneria.

Osa kayttajista ei hyvaksy evasteista, joten heiddn kdaynneistaan ei saa tietoa, jota kdytetaan
palvelun kehittamiseen.

Tama johtaa vaistamatta tilanteeseen, jossa sivustoa kehitetdan tietyn kayttdjaryhman osalta ns.
sokkona.

Ohjeen myota lisdantyva suostumuskyselyjen esiintyminen myos viranomaissivustoilla, turhauttaa ja
hammentaa kayttajia.

On hyva huomioida myos idkkdammat ja etenkin verkossa tottumattomat kayttajat, jotka joutuvat
asioimaan entistd enemman viranomaisten verkkosivuilla, heille tallaiset toiminnan keskeytykset,
joita suostumuskyselyt ovat, aiheuttavat hammennysta.

Ne voivat pahimmillaan nostaa kynnysta digitaaliseen asiointiin tai jopa estda asioinnin tai
kuormittaa viranomaisasiantuntijoita ottamalla yhteytta muita kanavia pitkin.

lIman erillista hyvaksyntaa olisi hyva sallia evastepohjainen analytiikka ilman yksilGivien IP-
osoitteiden tallentamista, jotta palveluntarjoajat voivat jatkossakin saada sivustokayttaymisesta
kattavaa tietoa ja kayttdjat voivat Ioytda tarvitsemansa tiedon keskeytyksetta.
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Saara Linna
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Jani Patanen

Lausunto

27.07.2021

Asia: TRAFICOM/295680/04.04.05.03/2021

Liikenne- ja viestintdviraston evasteohjeistukset palveluntarjoajille ja
loppukayttdjille / Transport- och kommunikationsverkets anvisningar om kakor
till tjansteleverantorer och slutanvandare

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Kommenttini liittyy kohtaan:

Bannerissa tai muussa suostumuksen pyytamiseen kdytettavassa menettelyssad on
vahintaan syyta eritella:

[..poistettu..]

* tieto siitd, jaetaanko evasteiden kautta tallentuvia tietoja kolmansille osapuolille,

keitd nama tahot ovat ja mita tietoja siirretaan.

Sivustoilla voi olla upotettua sisaltéa kolmansilta osapuolilta ja nama voivat asettaa evasteita.
Kaytannossa ensisijaisen sivuston yllapitdjan voi olla mahdotonta pysya ajantasalla kolmannen
osapuolen evastekdytanndista ja siitd minne kolmas osapuoli tietoja siirtdd. Ehdottaisin lainatun
osion vaatimuksen muokkaamista seuraavanlaiseksi:

"* tieto siitd, jaetaanko evadsteiden kautta tallentuvia tietoja kolmansille osapuolille,

keitd nama tahot ovat ja mita tietoja siirretaan tai linkki sivuun josta nama tiedot loytyvat. "
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Jani Patanen
Yksityishenkil®
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Jarmo Jaakkola

Lausunto

13.07.2021

Asia: TRAFICOM/295680/04.04.05.03/2021

Liikenne- ja viestintdviraston evasteohjeistukset palveluntarjoajille ja
loppukayttdjille / Transport- och kommunikationsverkets anvisningar om kakor
till tjansteleverantorer och slutanvandare

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Ainoa aukoton tapa valttaa evastepohjaiset jaljitysteknologiat on estda evasteet taysin omissa
selainasetuksissa. Jos pdatos seurantasuostumusvalintadialogin esittamisesta kayttajalle tehdaan
vain evasteeseen tallennetun tiedon pohjalta, yksityisyyttaan suojeleva kayttdja joutuu jatkuvan
suostumuspyyntopommituksen kohteeksi. Mikali sivustoja haluaa kayttaa, kayttajan ainoaksi
vaihtoehdoksi jaa sallia evdsteet ja toivoa, ettei hanta jaljiteta.

Jotta ainoa teknisesti tehokas tapa estda jaljitysteknologiat voi toimia, seuraava kohta vaatii
tarkentamista:

"Suostumuksen pyytdamiseen kaytettavalla mekanismilla ei tule kuitenkaan kohtuuttomasti
hairita ja estaa kayttajan paasya sivustolle tai palveluun."

Pitaa eksplisiittisesti mainita, ettd "kohtuuton hairinta" sisaltda suostumuskyselyiden esittamisen,
mikali evasteet on taysin estetty.

Lisaksi tulisi mainita, ettd Do Not Track -otsikkotiedolla tai muulla vastaavalla selaimen asetuksista
tehtadvalla tavalla ilmaistu kieltaytyminen jaljityksesta on tulkittava kieltaytymiseksi kaikista muista
kuin valttamattomista evasteista.
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Jarmo Jaakkola
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