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1. Johdanto

Yhteiskunnan eri sektorit ovat yha riippuvaisempia digitaalisten palveluiden kaytosta niin Suomessa
kuin maailmanlaajuisesti. Yhteiskunnan keskeiset palvelut, kuten sahkdn ja juomaveden jakelu seka
terveydenhuollon palvelut, tarvitsevat luotettavia yhteyksia ja tietojarjestelmia toimiakseen. Eri toi-
mialoilla tulee viimeistadan nyt ottaa huomioon, etta tietoturvallisuuden ja tietosuojan merkitys palve-
luiden laadulle ja turvallisuudelle on perusedellytys digitaalisessa yhteiskunnassa.

Lainsdadannossa on asetettu yleisia tietoturvallisuutta ja tietosuojaa koskevia velvollisuuksia, joita
on erityisesti henkildtietosdantelyssa ja viranomaisia koskevissa yleislaeissa. Lisdksi Suomessa on
useilla toimialoilla sektorikohtaisia velvoitteita huolehtia palveluiden ja tietojarjestelmien tietoturvasta
ja tietosuojasta. Hyvia esimerkkeja tallaisista toimialoista ovat viestinta- ja finanssisektorit. Eri sek-
toreiden kyvykkyydet vastata kasvaviin tietoturva- ja tietosuojahaasteisiin vaihtelevat kuitenkin suu-
resti. Yhteiskunnan eri sektoreilla asetetaan toisistaan poikkeavia tietoturva- ja tietosuojavaatimuk-
sia, joissa on pyritty huomioimaan kunkin toimialan erityispiirteitd. Myos lainsdadannon yhtenaista-
minen EU:n tietosuojalainsaadannon vaatimusten kanssa on vield kesken, vaikka usea ministerio
on jo toteuttanutkin uudistuksia. Yksin lakisaateiset velvoitteet ja maaraykset eivat kuitenkaan ole
riittavia tietoturvallisuuden ja tietosuojan parantamisessa, vaan velvoitteita tdydentavat eri toimialo-
jen toimintakulttuuri, yhteinen tilannekuva, ymmarrys toimintaymparistén muutoksista seka vapaa-
ehtoinen yhteistyo viranomaisten seka palveluiden tarjoajien valilla.

Tietoturvaa koskevat hairiot ja loukkaukset seka tietosuojaa koskevat loukkaukset voivat vaikuttaa
merkittdvasti toimialojen toimintaan ja palveluihin. Tama patee nykydan myods esineisiin, laitteisiin ja
kulkuneuvoihin, joista yha suurempi osa on yhteydessa internetiin, ja joiden toimintaa ohjataan digi-
taalista tietoa kasittelemalla. Kaytdssa olevien yhteyksien, palveluiden ja laitteiden tietoturvallisuu-
den taso vaikuttaa suoraan kansalaisten digitaalisia palveluita ja tuotteita kohtaan kokemaan luotta-
mukseen. Tuotteet, palvelut ja tietojarjestelmat on suunniteltava, valmistettava ja yllapidettava siten,
ettd tietoturva ja tietosuoja muodostavat niiden erottamattoman ja sisddnrakennetun osan. Toisin
sanoen tietosuoja ja tietoturva on huomioitava toiminnan koko elinkaaren aikana tuote-, jarjestelma-
ja palvelukehityksen lahtdkohtana, eika jalkikateen paalle limattavana tarrana tai laastarina.

Digitaalista toimintaymparistoa koskevan tiedon ja ymmarryksen lisdaminen seka toimivien ja turval-
listen toimintamallien opastaminen yksityisille ja julkisille organisaatioille seka yksittaisille kayttajille
on tarkedssa asemassa digitaalisessa yhteiskunnassa ja kansalaisten luottamuksen saavuttami-
sessa. Kyseessa on vahvasti myos riskien hallintaa koskeva kysymys, johon toimijoiden tulee vas-
tata sailyttdakseen verkko- ja tietojarjestelmiensa turvallisuuden eheyden ja hairionsietokyvyn. Yri-
tystasolla hairiot ja loukkaukset voivat aiheuttaa merkittavia taloudellisia vahinkoja ja laajemmassa
mittakaavassa hairi6illa voi olla vaikutusta koko yhteiskunnan huoltovarmuudelle ja peruspalveluiden
saatavuudelle.

Psykoterapiakeskus Vastaamoon kohdistunut tietomurto osoitti, miten tietomurto tai kyberhyokkays
voi vaikuttaa merkittavasti tavallisten ihmisten arkeen ja paljastaa erittain arkaluonteisia tietoja ih-
misten elamasta. Tietomurrot ja tietosuojaloukkaukset voivat taloudellisten vaikutusten liséksi ai-
heuttaa myos syvaa inhimillista karsimysta, jonka merkitysta yhteiskunnallisena ja oikeudellisena
epakohtana ei pida vaheksya. Julkisen vallan tehtdvana on perustuslain nojalla turvata kansalaisten
yksityiselaman suoja ja muut perusoikeudet. Yksin viranomaistoimilla riittdvaa turvallisuustasoa ei
kuitenkaan ole mahdollista saavuttaa, vaan tietoturvan ja tietosuojan merkitys on tunnistettava kaik-
kialla yhteiskunnassa ja myos yksityisen sektorin toimijoiden on sitouduttava siihen.

Vastaamon tietomurtotapaukseen liittyvien nakokohtien selvittdminen on osoittanut, ettd Suomessa
on tietojarjestelmia, joiden tietoturvan ja tietosuojan taso ei ole riittavalla tasolla siten kuin EU:n tie-
tosuojalainsaadanto ja toimialan erityislainsaadanto edellyttavat. Osa naista jarjestelmista on yhteis-
kunnan toiminnan kannalta kriittisilla toimialoilla. Lahtéoletuksena voidaan pitaa, etta tallaisia tieto-
jarjestelmia koskevaa saantelya ja valvontaa on vahvistettava. Tuloksekas toiminnan kehittdminen
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edellyttdd saantelyn, ohjeistuksen ja valvonnan rinnalla, ettd taloudelliset voimavarat suunnataan
tehokkaasti niin julkisella sektorilla kuin elinkeinoeldmassa. Viime kadessa yritykset ja viranomaiset
kuitenkin vastaavat omien palveluidensa, tuotteidensa ja tietojarjestelmiensa tietoturvan ja tietosuo-
jan tasosta.

Tietosuojan osalta on keskeistd huomata, etta tietoturva on vain yksi keino suojata henkilétietoja.
Tietoturvan lisaksi henkilotietoja suojataan esimerkiksi minimoimalla kasiteltdvien henkiltietojen
maara vain valttamattémaan tai kasittelemalla tiedot siten, etteivat ne ole suoraan yhdistettavissa
yksittaiseen henkil6on. Tassa periaatepaatdksessa tietosuojaa on kasitelty padasiassa tietoturvan
nakokulmasta. Tama ei kuitenkaan vahenna muiden henkilbtietojen kasittelya ohjaavien periaattei-
den ja saannosten merkitysta kansalaisten tietosuojan ja tiedollisen itsemaaraamisoikeuden turvaa-
misessa. Periaatepaatdksessa kaytettyjen termien osalta on syytd huomata, ettd periaatepaatok-
sessa kaytetddn synonyymeina termeja kyberturvallisuus ja tietoturvallisuus.

Periaatepaatdksen linjaukset pohjautuvat Liikenne- ja viestintdministerién johtaman poikkihallinnol-
lisen tydryhman selvitykseen, joka julkaistiin 1.2.2021". Suomessa kybertuvallisuuden kehittdmista
on tarkasteltu laajasti vuonna 2019 valmistuneessa Suomen kyberturvallisuusstrategiassa ja sen
toimeenpano-ohjelmassa, joka valmistuu kevaalla 20212, Kyberturvallisuusstrategian toimeenpa-
nossa keskitytaan erityisesti pitkan aikavalin toimiin kyberturvallisuuden kehittdmiseksi, kuten osaa-
misen- ja tietoturvakulttuurin parantamiseen. Tasta syysta vastaavia, esimerkiksi kansainvaliseen
yhteisty0hon, osaamiseen tai harjoitustoimintaan kohdistuvia, pitkan aikavalin toimenpiteita ei ole
tarkasteltu tassa periaatepaatdksessa. Toimenpide-ohjelman ja tdman periaatepaatdksen toimenpi-
teiden on tarkoitus muodostaa yhdenmukainen ja toisiaan tukeva kokonaisuus, joilla tietoturvan ja
tietosuojan toteutumiseen liittyviin haasteisiin pystytaan puuttumaan seka pitkalla etta lyhyella aika-
valilla. Tavoitteena on yhteiskunta, jossa on maailman luotettavimmat ja turvallisimmat digitaaliset
palvelut kaikille yhteiskunnan toimijoille.

2. Poliittiset linjaukset

2.1. Viranomaiset toimivat yhdessa,
Kyberturvallisuuskeskus tukee ja vahvistaa
viranomaisia

1. Viranomaisten valiselle yhteistydlle tietoturvaloukkaustilanteissa luodaan yhtenai-
nen saadospohja. Laki viranomaisten yhteistoiminnasta tietoturvaloukkausten eh-
kaisemisessa ja selvittdmisessa sisaltaisi sdannokset yhteistyoryhman perustami-
sesta tietoturvaloukkaustilanteissa, viranomaisten valisesta ennakoivasta ja ta-
pahtumakohtaisesta keskinaisesta tiedonvaihdosta seka valineiston, tilojen ja
henkildston tilapaisesta luovuttamista toisen viranomaisen kayttéon. Sdaddspoh-

1 Tietoturvan ja tietosuojan parantaminen yhteiskunnan kriittisilla toimialoilla : Tydryhman loppuraportti (LVM:n julkaisuja 1/2021),
http://urn.fi/URN:ISBN:978-952-243-614-6

2 https://turvallisuuskomitea.fi/suomen-kyberturvallisuusstrategia-2019/.
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jan valmistelussa arvioidaan lisaksi nykyisten toimivaksi todettujen yhteistydme-
nettelyjen vahvistamista ja yhteistyota yksityisen sektorin kanssa. Viranomaisille
taataan riittavat resurssit yhteistoimintaan.

Vastuutaho: LVM, muut yhteistyoviranomaisten hallinnonalat

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kulu-
essa)

Varmistetaan valtion budjetista riittavat viranomaisvalvonnan resurssit taman ra-
portin linjausten toteuttamiseen.

Vastuutaho: LVM, VM, STM, TEM, OM, MMM, SM

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kuluessa

Lisataan liikenne- ja viestintdministeridn resursseja vastaamaan kyberturvallisuu-
den kasvavaa tydmaaraa ja painoarvoa yhteiskunnassa.

Vastuutaho: LVM

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kuluessa

Liikenne- ja viestintaviraston Kyberturvallisuuskeskuksen resursseja vahvistetaan,
jotta se pystyy tukemaan ja antamaan toimialakohtaista neuvontaa muille hallin-
nonaloille. Kyberturvallisuuskeskukseen perustetaan jokaiselle kriittiselle toimialle
oma asiantuntijapalvelu, joiden vastuuvirkamiehet tukevat paatoimisesti tietyn yk-
sittdisen toimialan tietoturvasta vastaavaa sektoriviranomaista.

Vastuutaho: LVM, Liikenne- ja viestintavirasto, NIS-sektoriviranomaiset

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kulu-
essa)

Liikenne- ja viestintaviraston Kyberturvallisuuskeskus tarjoaa koulutusta NIS-sek-
toreiden tietoturvaa valvoville viranomaisille. Tyonantajavirastot sitoutuvat siihen,
etta Kyberturvallisuuskeskuksen koulutus tai muu vastaava tietoturvakoulutus on
tietoturvavalvonnan parissa tydskenteleville virkamiehille pakollinen. Tydnantaja-
virastojen tulee kyeta esittdamaan koulutuksen perusteella, etta tietoturvavalvon-
nan parissa tyoskentelevien asiantuntijoiden tietotaito on riittavalla tasolla.

Vastuutaho: Liikenne- ja viestintavirasto, NIS-sektoriviranomaiset
Toimenpiteen kiireellisyys: Kiireellisyysluokka 2 (toteutettava 2-4 vuoden kulu-

essa)

Liikenne- ja viestintaviraston Kyberturvallisuuskeskuksen tarjoama tietoturvalli-
suuden kartoituspalvelu mahdollistetaan kaikille kriittisille toimialoille. Palvelun
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avulla on mahdollista I16ytaa ja korjata ulkoverkon tietoturvahaavoittuvuuksia. Teh-
daan tarvittavat lainsdadantomuutokset. Varmistetaan, etta kriittisten toimialojen
viranomaisilla on riittdva osaaminen kartoituspalvelujen tulosten tulkitsemiseksi.

Vastuutaho: LVM, Liikenne- ja viestintavirasto

Toimenpiteen kiireellisyys: Kiireellisyysluokka 2 (toteutettava 2-4 vuoden kulu-
essa)

7. Selvitetaan viranomaisten tarpeet teknologisille ratkaisuille salassa pidettavan ja
turvaluokitellun tiedon kasittely-ymparistdjen luomiseen. Selvityksen kohteena
ovat muun muassa viranomaisten yhdenmukainen salattu sahkopostiviestinta,
turvalliset neuvotteluyhteydet ja -palvelut seka turvallinen tiedonsiirtopalvelu. Sel-
vitys tehdaan vuonna 2021 ja selvityksen pohjalta haetaan ja toteutetaan nykyai-
kaiset ratkaisut vuosina 2022-2023. Selvityksessa arvioidaan myds tiedonvaihdon
yhteentoimivuutta kolmansien tahojen kanssa.

Vastuutaho: VM

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kulu-
essa)

8. Varmistetaan, etta tietoturvaloukkausten havainnointi- ja varoitusjarjestelma Ha-
varo on laajasti kriittisten toimialojen kaytettavissa. Tehdaan tarvittavat lainsaa-
dantdmuutokset, jotka mahdollistavat Havaro-palvelun tarjoamisen nykyista laa-
jemmalle joukolle.

Vastuutaho: LVM ja Liikenne- ja viestintavirasto

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kulu-
essa)

2.2. Kaikilla kriittisilla toimialoilla on lakisaateiset
tietoturvavaatimukset

9. Kiiittisille toimialoille maaritelldan selkeat ja oikeasuhtaiset tietoturvavaatimukset
lainsdadannossa. Maarittely tehdaan riskiperusteisesti. Viranomaisilla on oltava
laissa riittavat valtuudet antaa tietoturvaa koskevia sitovia maarayksia kriittisille
toimialoille. Olemassa olevat maaraykset kaydaan lapi ja varmistetaan, etta ne
ovat ajan tasalla. Tietoturvavaatimusten valmistelussa huomioidaan kansainvali-
nen lainsdadantd ja sen asettamat rajoitteet ja vaatimukset.

Vastuutaho: LVM, TEM, MMM, STM, VM,

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kulu-
essa)
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Tietoturvavaatimusten laatimisesta vastaaville viranomaisille sdadetaan velvoite
pyytaa Liikenne- ja viestintaviraston Kyberturvallisuuskeskukselta lausunto tieto-
turvaa koskevista vaatimuksista ennen niiden hyvaksymista ja tarvittaessa myos
vaatimusten toimeenpanosta.

Vastuutaho: LVM, TEM, MMM, STM, VM

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kulu-
essa)

Liikenne- ja viestintaviraston Kyberturvallisuuskeskus, Tiedonhallintalautakunta
seka Tietosuojavaltuutettu laativat ennakollisen ohjeen yleisista tietoturvavaati-
muksissa huomioitavista asioista.

Vastuutaho: Liikenne- ja viestintavirasto, Tiedonhallintalautakunta, Tietosuojaval-
tuutetun toimisto

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kulu-
essa)

2.3. Kiriittisten toimintojen ja jarjestelmien
vaatimustenmukaisuutta arvioidaan saannollisesti

12.

13.

Kriittisille toimialoille sdadetaan velvoite maaritella kriittiset tieto- ja tietoliikenne-
tekniset prosessit ja toiminnot. Maarittelyssd huomioidaan erityisesti prosesseissa
ja toiminnoissa kasiteltavien tietojen ja tietoaineistojen seka kaytettavien tietojar-
jestelmien kriittisyys seka prosessien ja toimintojen merkitys yhteiskunnan keskei-
sille toiminnoille ja arkaluontoisille henkilétiedoille. Kriittisyyden maarittelyn reuna-
ehdot maaritelldan lainsdddanndssa. Maarittelyssa huomioidaan myos EU:ssa
tehtava tyo kriittisten toimintojen ja infrastruktuurin tunnistamiseksi. Maarittelyssa
huomioidaan taloudelliset vaikutukset.

Vastuutaho: LVM, TEM, MMM, STM, VM

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kulu-
essa)

Kriittisille toimialoille sdadetdan velvoite sdanndllisesti auditoida kriittiset tieto- ja
tietoliikennetekniset prosessit ja toiminnot. Auditointimalli maaraytyy laissa riski-
perusteisesti sen mukaan, kuinka kriittista tietoa sisaltavasta jarjestelmasta tai
prosessista tai toiminta ohjaavasta on kyse. Auditointimallissa voidaan ottaa huo-
mioon toimialakohtaisia erityispiirteita. Maarittelyssd huomioidaan taloudelliset
vaikutukset ja toimenpiteiden oikeasuhtaisuuseri kokoisten toimijoiden osalta.

Vastuutaho: LVM, TEM, MMM, STM, VM

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kulu-
essa)
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Kriittisten toimialojen suurimpien ja yhteiskunnan keskeisten toimintojen kannalta
merkittavimpien toimijoiden tulee osoittaa kayttavansa tietoturvallisuuden hallinta-
jarjestelmaa 1ISO 27001 —sertifioinnilla tai sitd vastaavalla yleiseen tietoturvastan-
dardiin perustuvalla sertifioinnilla vuoden 2025 loppuun mennessa. Kyseessa ole-
vat toimijat maaritelldan sektorikohtaisesti toimenpiteen taytantéénpanovai-
heessa.

Vastuutaho: NIS-direktiivissd maaritellyt toimialat

Toimenpiteen kiireellisyys: Kiireellisyysluokka 2 (toteutus aloitettava 2-4 vuoden
kuluessa)

Tietoturvallisuuden arviointilaitosten maaraa lisataan tehostamalla arviointilaitos-
ten hyvaksymismenettelya ja valmistelemalla tdman mahdollistavat lakimuutok-
set. Lakimuutoksien yhteydessa varmistetaan, etta arviointilaitoksien toiminnan
korkea laatu ja ammattitaito sailyvat.

Vastuutaho: VM

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kulu-
essa)

2.4. Kiriittisten toimialojen erityispiirteet tunnistetaan ja
huomioidaan

16.

17.

18.

Saadetaan tietoturva tdsmallisemmin osaksi sahkdverkkoyhtididen varautumisvel-
voitetta ja varautumissuunnitelmaa.

Vastuutaho: TEM

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kulu-
essa)

Varmistetaan ydinvoimaloiden tietoturvallisuusvaatimuksia koskevan ohjeistuksen
velvoittavuus.

Vastuutaho: TEM ja Sateilyturvakeskus (STUK)

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kulu-
essa)

Varmistetaan, etta tietoturvallisuus on otettu huomioon vesihuoltolaitosten suunni-
telmissa hairiétilanteisiin varautumiseksi. Laaditaan vesihuoltolaitoksia koskevia
tietoturvaohjeistuksia ja varmistetaan, etta vesihuoltolaitokset noudattavat niita
toiminnassaan.
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Vastuutaho: MMM

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kulu-
essa)

Tehdaan lainsaadantomuutokset, joilla varmistetaan, etta Liikenne- ja viestintavi-
rastolla on mahdollisuus antaa maarayksia kaikkien liikennemuotojen tietotur-
vasta.

Vastuutaho: LVM

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kulu-
essa)

Tietoverkkorikoksiin liittyen poliisin toimivaltuuksia selvitetaan pakkokeinolainsaa-
dannon tarkastelutarpeita koskevassa tyoryhmassa kysymyksen eri nakokannat
huolellisesti punniten.

Vastuutaho: OM:n tyéryhma

Toimenpiteen Kiireellisyys: Tyoryhmalle annetussa aikataulussa

Lisataan poliisin tietoverkkorikostorjunnan resursseja, jotta se voi tehokkaasti en-
nalta estaa, selvittada ja tutkia kriittisiin toimialoihin kohdistuvia tietoverkkorikoksia.
Vastuutaho: SM

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kulu-
essa)

Valvovat viranomaiset ohjeistavat toimijoita tekemaan tietoturvaloukkauksista ri-
kosilmoituksen poliisille aina, kun epailevat, ettd kyseessa on rikos.

Vastuutaho: NIS-sektoriviranomaiset

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kulu-
essa)

Vaikutetaan NIS-direktiivin uudelleenarviointitydssa EU:ssa, jotta tulevassa saan-
telyssa otetaan huomioon Suomen kannalta keskeiset toimijat.

Vastuutaho: LVM

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kulu-
essa)
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2.5. Julkisen sektorin merkitys kriittisena toimialana
tunnistetaan ja huomioidaan

24.Valtion tieto- ja viestintatekniikkakeskus (Valtori) auditoi jarjestelmansa ja proses-
sinsa valtiovarainministerién marraskuussa 2020 antaman ohjauksen mukaisesti®.
Lisaksi Valtorin on vuoden 2021 loppuun mennessa varmistettava, etta tietosuo-
jaa koskevat vaikutusarvioinnit on yleisen tietosuoja-asetuksen mukaisesti tehty
siltd osin, kun kasittely todennakdisesti aiheuttaa korkean riskin ihmisten oikeuk-
sille ja vapauksille.

Vastuutaho: Valtori ja VM

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kulu-
essa)

25. Arvioidaan valtion yhteisten tieto- ja viestintateknisten palveluiden tuottajien tieto-
suojaa ja tietoturvaa koskevia vastuita ja velvoitteita. Lahtdkohtana on, etta yhtei-
sille kriittisille palveluille asetetaan palvelukohtaisesti turvallisuus, tietosuoja seka
toimintavarmuusvaatimukset ja palvelujen vaatimuksenmukaisuus arvioidaan hy-
vaksytyn arviointityOkalun kriteerien mukaisesti arviointityOkalun maaraytyessa
kunkin palvelun luonteen perusteella (esim. Tiedonhallintalaissa (906/2019) saa-
detyt vaatimukset, ISO 27001, Katakri TL IV —tason vaatimukset)

Vastuutaho: VM

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kulu-
essa)

26. Arvioidaan Valtorin tietoturvan ja tietosuojan vaatimia resursseja ja arvioinnin
pohjalta tehdaan tarvittavat resursoinnit. Resurssit tulee kohdistaa nimenomai-
sesti tietoturva- ja tietosuojaosaamiseen.

Vastuutaho: VM, Valtori

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kulu-
essa)

27. Varmistetaan Tiedonhallintalautakunnan vuoden 2020 suositusten toimeenpano
hyodyntamalla Haukka-hankkeessa vuonna 2021 laadittavaa Julkri-kriteeristoa,
jota julkisen sektorin toimijat kayttavat pilvipalveluiden tietoturvallisuusvaatimus-
ten maarittamisessa seka pilvipalveluntarjoajien ja pilvipalveluihin perustuvien val-
mistuotteiden tietoturvallisuudentason arvioimisessa hankintoja tehdessaan.

Vastuutaho: VM, Liikenne- ja viestintavirasto, Digi- ja vaestdtietovirasto

3 Valtiovarainministerion ohjauskirje Valtorille 20.11.2020, VN/1411/2020
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29.
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Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kulu-
essa)

Selvitetaan, miten tietoturvaan ja tietosuojaan liittyvéa osaamista voidaan vahvis-
taa julkisissa hankinnoissa esimerkiksi yhteishankintayhtié Hansel Oy:n kautta.

Vastuutaho: VM
Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kulu-

essa)

Selvitetdan Suomen 15 suurimman kunnan tietoturvan ja tietosuojan taso tervey-
denhuollossa, sosiaalihuollossa, energiahuollossa ja vesihuollossa. Selvityksessa
hyédynnetdan toimenpiteessa 4 mainittua Kyberturvallisuuskeskuksen tarjoa-
maan tietoturvallisuuden kartoituspalvelua.

Vastuutaho: VM, Liikenne- ja viestintavirasto

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kulu-
essa)

2.6. Tietosuojasaantelylla pystytaan tehokkaasti
puuttumaan oikeudenloukkauksiin

30.

31.

32.

Selvitetaan kriittisten toimialojen tietosuojaa koskeva kyvykkyystaso samaan ta-
paan kuin kyberturvallisuudessa.

Vastuutaho: Tietosuojavaltuutetun toimisto, Huoltovarmuuskeskus (siltd osin kun
kytkds huoltovarmuuteen)

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kulu-
essa)

Kriittisten toimialojen rekisterinpitajien on varmistettava vuoden 2021 loppuun
mennessa, etta tietosuojaa koskevat vaikutusarvioinnit on yleisen tietosuoja-ase-
tuksen mukaisesti tehty siltd osin, kun kasittely todennakoisesti aiheuttaa korkean
riskin ihmisten oikeuksille ja vapauksille.

Vastuutaho: Kriittisten toimialojen rekisterinpitajat, Tietosuojavaltuutetun toimisto

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kulu-
essa)

Tietosuojan sertifiointielinten toiminta kdynnistetdan tehostamalla sertifiointielinten
hyvaksymismenettelya.



33.

34.

35.

36.
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Vastuutaho: Tietosuojavaltuutetun toimisto

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kulu-
essa)

Sertifiointielimet luovat kriteerit tietosuojasertifioinnille ja tuovat ne tietosuojaval-
tuutetulle hyvaksyttavaksi. Tydssa huomioidaan olemassa olevat kansainvaliset
standardit. Arvioidaan mahdollisuudet hyvaksya kriittisia toimialoja valvovien vi-
ranomaisten tietoturvamaaraykset tai olemassa olevat tietoturvan arviointikriteerit
yleisen tietosuoja-asetuksen mukaisiksi sertifiointikriteereiksi.

Vastuutaho: Tietosuojavaltuutetun toimisto
Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kulu-

essa)

Kannustetaan laajasti erityisiin henkilotietoryhmiin kuuluvia tai valtiosaantooikeu-
dellisesti arkaluonteisia tietoja kasittelevia kriittisten toimialojen rekisterinpitdjia
osoittamaan keskeisen toimintansa tietosuojasaantelyn mukaisuus tietosuojaserti-
fioinneilla.

Vastuutaho: Tietosuojavaltuutetun toimisto
Toimenpiteen kiireellisyys: Kiireellisyysluokka 2 (toteutettava 2-4 vuoden kulu-

essa)

Varmistetaan Tietosuojavaltuutetun toimistolla riittavat resurssit valvoa sektoreita
tehokkaasti ja puuttua henkilotietojen tietoturvaloukkauksiin. Liséksi Tietosuoja-
valtuutetun ratkaisukaytantda pyritddn saattamaan nykyista paremmin saataville.
Vastuutaho: OM, Tietosuojavaltuutetun toimisto

Toimenpiteen kiireellisyys: Kiireellisyysluokka 1 (toteutettava 1-2 vuoden kulu-
essa)

Seurataan tietosuojalain mukaisen seuraamusjarjestelman soveltamista ja toimi-
vuutta.

Vastuutaho: OM

Toimenpiteen kiireellisyys: Kiireellisyysluokka 2 (toteutettava 2-4 vuoden kulu-
essa)
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2.7. Etsitaan uusia toimintapoja tietoturvauhkista ja -
loukkauksista viestimiseksi ja ilmoittamiseksi

37. Kehitetdan yksityishenkildille ja organisaatioiden edustajille palvelu (esimerkiksi
mobiilipaatelaitteeseen asennettava sovellus), jonka kautta on mahdollista saada
kohdennetusti ajankohtaista tietoa tietoturvauhkista ja -loukkauksista ja tietotur-
vallisuutta koskevista ohjeista seka ilmoittaa tietoturvauhkista ja -loukkauksista
Kyberturvallisuuskeskukselle, kriittisen toimialan valvovalle viranomaiselle ja/tai
poliisille. Lisdksi palvelun avulla voisi ilmoittaa henkilétietojen tietoturvaloukkauk-
sesta Tietosuojavaltuutetun toimistolle. Palvelu (sovellus ja palveluun liittyvat jar-
jestelmat) toteutetaan turvallisen ohjelmistokehityksen seka hyvan tietoturvan ja -
suojan periaatteita noudattaen.

Vastuutaho: Liikenne- ja viestintavirasto

Toimenpiteen kiireellisyys: Kiireellisyysluokka 2 (toteutettava 2-4 vuoden kulu-
essa)

3. Tavoitteet ja keinot

Tietoturvan ja tietosuojan tasoa on kehitettava kaikilla yhteiskunnan kriittisilla sektoreilla. Lisaksi sek-
toreiden valisia osaamis- ja kyvykkyyseroja on kavennettava. Digitaalinen yhteiskunta koostuu suu-
resta joukosta toisistaan riippuvaisia toimijoita. Esimerkiksi useat kriittiset toimialat tarvitsevat ener-
giahuoltoa tai viestintaverkkoja oman sektorinsa perustoimintoihin. Yhteiskunnan toiminnan jatku-
vuuden kannalta on valttamatonta varmistaa kaikkien keskeisten toimialojen toimintaedellytykset
myos erilaisten hairididen varalta. Kriittisten toimintojen osalta yksikaan toimiala ei voi olla heikko
lenkki.

Riittavasta tietoturvasta ja tietosuojasta huolehtimisella vahvistetaan myos kansalaisten luottamusta
digitaaliseen yhteiskuntaan. Ihmisten tietojen siirtyessa yha enenevassa maarin digitaaliseen muo-
toon on kansalaisten kyettava luottamaan siihen, etta tietoja kasitellddn asianmukaisesti ja ne ovat
turvassa tietomurroilta ja muilta oikeudenloukkauksilta. llman luottamusta yhteiskunnan digitaaliset
palvelut eivat kehity ja digitalisaation hyodyt menetetaan.

Tavoitteisiin paadsemiseksi tarvitaan toimenpiteita, joilla saadaan aikaan sektorirajat ylittavia vaiku-
tuksia. Téallaisia toimenpiteitd ovat esimerkiksi viranomaisten valisen yhteistydn ja yhteisen tilanne-
kuvan kehittaminen, joka vaatii seka lainsaadannon vahvistamista etta riittavaa resursointia. Tieto-
turva- ja tietosuojaloukkausten ehkaisemiseksi ja selvittdmiseksi viranomaisille tulisi saataa nykyista
vakiintuneemmat yhteistyérakenteet. Yhteistydn osalta korostuu myds viranomaisten yhteistyd yksi-
tyisen sektorin toimijoiden kanssa. Lisaksi Liikenne- ja viestintaviraston Kyberturvallisuuskeskuksen
tarjoamat asiantuntija- ja tietoturvapalvelut on saatava entista laajemmin kaikkien kriittisten toimialo-
jen kayttoon.

Toiminnan kehittaminen ja sektoreiden valisten erojen kaventamien vaatii kattavaa saantelya ja sen
tehokasta valvontaa. Lainsdddanndssa on oltava riittdvat tietoturvaa ja tietosuojaa koskevat vaati-
mukset ja maarayksenantovaltuudet, joita voidaan taydentaa velvoittavilla alemman asteen maa-
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rayksilla. Aikaisempien selvitysten mukaan saantelylld on ollut positiivinen vaikutus tietoturvan to-
teutukseen.* Lainsdadanndn tasolla korostuu lisaksi vahimmaisvaatimusten méaaritys. Eri sektoreilla
tarkemmat tietoturvavaatimukset asetetaan tyypillisesti maarayksissa tai ohjeistuksissa. Riittavan
tietoturvallisuuden ja tietosuojan tason varmistamiseksi vaatimusten tulisi perustua velvoittaviin
maarayksiin.

Saantelyn vahvistamien ei yksin riitd, vaan myds saantelyn toimeenpanoon ja valvontaan seka toi-
mijoiden ohjaamiseen ja neuvontaan tarvitaan riittavat resurssit. Talla hetkella useilla yhteiskunnan
kriittisilla toimialoilla tietoturvaan ja tietosuojaan osoitetut resurssit ovat riittdmattomia. Resurssien
riittamattomyys koskee my0s toimialakohtaista viranomaisvalvontaa, eika viranomaisilla ole edes
mahdollisuutta kayttaa lainsaadannossa annettuja toimivaltuuksia. Toiminnan kehittdminen ja re-
surssien kohdentaminen tietoturvan ja tietosuojan kehittdmiseen edellyttda uskallusta johtotasolta.

Vaikka tehokkaalla viranomaisvalvonnalla voidaan katsoa olevan merkittdva vaikutus tietoturvan ja
tietosuojan parantamiseen yhteiskunnassa, ensisijainen vastuu tietoturvan ja tietosuojan toteutumi-
sesta on jokaisella toimijalla itsellaan. Mikdan maara valvontaa ei yksin riitd tekemaan yhteiskun-
nasta ja sen kriittisisat toiminnoista turvallisia. Tietoturvan ja tietosuojan on jo Iahtokohtaisesti oltava
sisaanrakennettuna kriittisten toimialojen toimintakulttuuriin ja toimijoiden on itse kannettava siita
vastuu.

Yhteenvetona voidaan todeta, etta tietoturvan ja tietosuojan parantaminen kriittisilla toimialoilla
vaatii, etta:

1. Lainsdadanndssa on riittavat tietoturva- ja tietosuojavaatimukset ja —velvoit-
teet, joita toimialoilla noudatetaan, seka saannokset antaa tarkempia maa-
rayksia tietoturvan ja tietosuojan toteuttamisesta.

2. Toimijoilla on riittava tietdamys ja osaaminen velvoitteiden noudattamisessa.

3. Viranomaisilla on riittdvat toimivaltuudet valvoa tietoturvan ja tietosuojan to-
teutumista ja tehda sektorirajat ylittdvaa yhteistyota.

4. Viranomaisilla on riittdva osaaminen ja uskallus kayttaa niille lainsdadannossa
annettua toimivaltaa ja ohjata toimialaansa.

5. Viranomaisilla on riittdvat tosiasialliset aineelliset ja henkiléresurssit kayttaa
toimivaltaansa.

6. Jokainen toimija kantaa itse vastuun oman toimintansa tietoturvasta ja tieto-
suojasta.

7. Pidetaan ylla yhteista tietoturvaa ja tietosuojaa koskevan toimintaympariston
tilannekuvaa ml. sdanndlliselld koordinaatiolla, tiedonvaihdolla ja tilannekat-
sauksilla.

4 Huoltovarmuuskeskuksen raportti kyberturvallisuuden nykytilasta eri toimialoilla: https://cdn.huoltovarmuuskes-
kus.fi/app/uploads/2020/10/05091400/Kyberturvallisuuden-nykytila-eri-toimialoilla.pdf
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4. Nykytilan arviointi

Periaatepaatoksen linjausten taustalla olevaa nykytilaa on tarkasteltu kattavasti tietoturvan ja tie-
tosuojan parantamista yhteiskunnan kriittisilla toimialoilla selvittdneen poikkihallinnollisen tydryh-
man loppuraportissa®. Nykytilan osalta keskeiset havainnot on tiivistetty alla:

1.

Suomessa vastuu tietoturvan ja tietosuojan viranomaisvalvonnasta on jakautunut useiden

viranomaisten kesken. Tietoturvan osalta kriittisten toimialojen sektoriviranomaiset vastaa-
vat muun valvonnan ohella my6s oman sektorinsa tietoturvan valvonnasta. Tietosuojalain-
saadannon ja muiden henkilotietojen kasittelya koskevien lakien noudattamista valvoo Tie-
tosuojavaltuutetun toimisto. Rikosten selvittamisesta vastaa poliisi.

Liikenne- ja viestintaviraston Kyberturvallisuuskeskus tukee suoraan yhteiskunnan eri sek-
toreiden toimijoita omien sektorikohtaisten valvontatehtaviensa lisaksi. Eri toimialojen riit-
tava tukeminen vaatii Kyberturvallisuuskeskukselta riittdvaa ymmarrysta niiden toimin-
nasta ja toimintaymparistdsta. Toimintaa on resursoitava riittdvasti, jotta mahdollistetaan
tilannekuvan jatkuva tuottaminen ja analysointi kunkin toimialan tarpeet huomioiden. Nyky-
resursoinnilla Kyberturvallisuuskeskus ei pysty tarjoamaan riittavia palveluita kaikille yh-
teiskunnan kriittisille toimialoille.

Viranomaisten keskinaisen yhteistyon lahtokohtana on, etta tietoturvallisuudesta huolehti-
vien viranomaisten on oltava yhteistyossa, silloin kun niiden tehtavat sita edellyttavat.
Myds NIS-direktiivi edellyttaa, etta tietoturvallisuudesta vastaavat viranomaiset tekevat tar-
vittavaa yhteisty6ta direktiivin mukaisten velvoitteiden valvomiseksi. NIS-direktiivin ulko-
puolella viranomaisyhteistyo ilmenee esimerkiksi rikosten selvittamista koskevassa yhteis-
tyossa. Psykoterapiakeskus Vastaamon tapauksessa toimivaltaisia viranomaisia olivat po-
liisin lisaksi ainakin Valvira, aluehallintovirastot, tietosuojavaltuutettu ja Liikenne- ja viestin-
tavirasto.

. Viranomaisten valisesta yhteistyosta on saadettava lailla aina, jos kyse on virka-avusta,

jolla puututaan yksittaisen oikeussubjektin perustuslailla suojattuihin oikeuksiin tai kyse on
perustuslaissa tarkoitetusta julkisen vallan kaytosta. Myos viranomaisyhteistyohon liittyva
tietojen vaihto saattaa edellyttaa laintasoista saantelya. Jos viranomaisyhteistyota varten
perustetaan paatdsvaltaa kayttava yhteistydelin, on tastakin sdadettava laissa. Lisaksi vi-
ranomaisyhteisty6sta voi olla tarkoituksenmukaista saataa, vaikka se ei olisi oikeudellisesti
valttamatonta. Erityiset lain tasoiset sdannokset yhteistyosta korostavat yhteistyon merki-
tysta siihen osallistuville viranomaisille ja saattavat ohjata sen jarjestaytyneisiin muotoihin.
Viranomaisten valisen yhteistyon tehostamista on pidetty keskeisena keinona tietoturvan
ja tietosuojan parantamiseksi.

5 Tietoturvan ja tietosuojan parantaminen yhteiskunnan kriittisilla toimialoilla : Tydryhman loppuraportti (LVM:n julkaisuja 1/2021),
http://urn.fi/URN:ISBN:978-952-243-614-6
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5. Yhteiskunnan kriittisten toimialojen valilla on merkittdvia eroja sen suhteen, kuinka tarkkoja
tietoturva- ja tietosuojavaatimuksia on saadetty lain nojalla. Seka tietoturvaa valvovat vi-
ranomaiset etta tietoturva-arviointeja tekevat toimijat ovat tuoneet esille tarpeen nykyista
yksityiskohtaisemmille tietoturvavaatimuksille. Etenkin energia-, liikenne- ja vesihuoltosek-
torilla lain nojalla annettuja vaatimuksia on vahan tai ei lainkaan. Laissa ei myodskaan kai-
kissa tapauksessa ole valtuutusta antaa alemman aseista sdantelya tai vaihtoehtoisesti
valtuutusta ei ole kaytetty. Vastaava tilanne on julkisen sektorin tiedonhallinnassa erityi-
sesti alemman asteisen saantelyn osalta.

6. Vain osa yhteiskunnan kriittisen toimialan toimijoista tilaa auditointipalveluja tai omaa tieto-
turvaa koskevia sertifikaatteja. Auditointien vahainen kayttdaste osalla toimialoista on vai-
kuttanut siihen, ettd prosessien, toimintojen ja tietojarjestelmien tietoturvallisuuden taso voi
vaihdella merkittavasti eri toimialoilla. Prosessien ja toimintojen auditoinnin pitaisi olla
luonnollinen osa kriittisten toimialojen riskinhallintaa.

5. Lisaresurssitarpeet

Periaatepaatdksen valmistelun yhteydessa on arvioitu konkreettiset lisdresurssitarpeet kultakin hal-
linnonalalta sektoriviranomaisten tehokkaan tietoturvavalvonnan mahdollistamiseksi. Arviossa on
hyddynnetty poikkihallinnollisen tyéryhman aikaisempia arvioita tarvittavista lisaresurssitarpeista.
Tarkasteltavia toimialoja ovat olleet NIS-direktiivin mukaisesti erityisesti terveydenhuolto, rahoitus-
markkinat, energiahuolto, vesihuolto, liikenne ja digitaalinen infrastruktuuri, seka viestintaverkot. Tar-
kasteltavana ovat olleet my6s valtion ja kuntien merkittavat tietojarjestelmat, joiden osalta lisaresurs-
siarvioita on tarkasteltu erityisesti valtion jarjestelmien osalta. Lisdksi tarkastelussa ovat olleet polii-
sin resurssit erityisesti tietoverkkorikosten torjunnan nakokulmasta. Turvallisuusviranomaisten verk-
koja ja jarjestelmia ei ole tarkasteltu taman tydryhman tydn puitteissa, koska katsottiin, etta tallaisia
erittain turvallisuuskriittisia toimintoja on tarkoituksenmukaista tarkastella erikseen.

Periaatepaatoksen valmistelun aikana tehdyn arvion mukaan mainituilla toimialoilla tarvitaan yh-
teensa 115 henkildtydvuotta lisda viranomaistoiminnoissa, jotta periaatepaatdksen linjaukset voitai-
siin toteuttaa ja tietoturvan seka tietosuojan valvonnan, ohjauksen ja neuvonnan tasoa voitaisiin ke-
hittaa tarvittavalle tasolle. Arvio sisaltaad myds liikenne- ja viestintaministeriolle esitetyn 6 henkilotyo-
vuoden lisdyksen, jolla varmistetaan resurssien riittdvyys vastaamaan kyberturvallisuuden kasva-
vaan tydmaaraan ja painoarvoon yhteiskunnassa. Henkildtydvuosien lisdys kustantaisi arvion mu-
kaan yhteensa noin 10,5 miljoonaa euroa vuodessa.

Seka linjaukset etta niihin kohdistetut resurssit on tarkoitettu toisiaan tukeviksi ja niita tulisi tarkastella
kokonaisuutena. Tama tarkoittaa sita, etta yksittaisen toimenpiteen tehokkuus on usein riippuvainen
muiden ehdotettujen toimenpiteiden toteutumisesta.

Linjauksien resurssitarpeet katetaan valtiontalouden kehyksen puitteissa ja mahdollisia maararaha-
tarpeita arvioidaan tarvittaessa tarkemmin vuosien 2022-2025 julkisen talouden suunnitelman yh-
teydessa
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6. Seuranta ja raportointi

Liikenne- ja viestintaministerio vastaa periaatepaatoksen linjaustentoteuttamisen seurannasta yh-
teistydssa toimenpiteissd mainittujen toimijoiden kanssa. Linjauksissa vastuutetut tahot raportoivat
toimenpiteen edistymisesta liikenne- ja viestintaministeridlle. Jokaiselle linjaukselle on maaritelty
kiireellisyysluokka, joka maarittda toimenpiteen toteuttamisaikataulun.



